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przedmiotu
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Poziom ksztatcenia

| stopnia - inzynierskie

Grupa zajec

Grupa zaje¢ obowigzkowych z
zakresu kierunku studiow
Grupa zaje¢ powigzanych z
prowadzonymi badaniami
naukowymi w dziedzinie nauki
zwigzanej z kierunkiem - profil
ogolnoakademicki

Forma studiow stacjonarne Sposab realizacji na uczelni
Rok studiow 3 Jezyk wyktadowy angielski
Semestr studiow 6 Liczba punktow ECTS 3.0
Profil ksztatcenia ogdlnoakademicki Forma zaliczenia egzamin
Jednostka prowadzaca Wydziat Zarzadzania i Ekonomii -> Katedra Informatyki w Zarzadzaniu
|miQ i nazwisko Odpowiedzialny za przedmiot dr hab. inz. Rafatl Leszczyna
wyktadowcy (wyktadowcow) [ Prowadzacy zajecia z przedmiotu | dr inz. Stawomir Ostrowski
dr hab. inz. Rafat Leszczyna

Formy Zané Forma zaje¢ Wyktad Cwiczenia Laboratorium | Projekt Seminarium |RAZEM
i metody nauczania Liczba godzin zaje¢ |30.0 0.0 30.0 0.0 0.0 60

W tym liczba godzin zaje¢ na odlegtosc¢: 0.0
Aktywnoéc’; studenta Aktywnos¢ studenta |Udziat w zajeciach' Udziat w . Praca wiasna RAZEM
i liczba godzin pracy dydaktycznyp’h, objetych konsultacjach studenta

planem studiow
Liczba godzin pracy |60 6.0 9.0 75
studenta

Cel przedmiotu

Celem przedmiotu jest nabycie przez studenta wiedzy z zakresu zarzadzania cyberbezpieczenstwem w

infrastrukturach IT przedsiebiorstw.

Efekty uczenia sie
przedmiotu

Efekt kierunkowy

Efekt z przedmiotu

Sposéb weryfikacji i oceny efektu

[K6_WO04] zna architektury
komputeréw, procesy systemu
operacyjnego, systemy plikéw,
programy do przetwarzania tekstu,
zasady zarzgdzania dyskami i
pamiecig ram. zna problemy
wspotdzielenia stanu, prezentaciji i
transformacji informacji w
systemie rozproszonym,
technologie hipermediow i
zwigzanych z nimi ustug,
architektury interaktywnej
symulacji rozproszonej oraz
metody interakcji agentéw

Student:

- opisuje infrastrukture IT
przedsiebiorstwa, - identyfikuje
zasoby infrastruktury IT
przedsigbiorstwa,

- rozpoznaje problemy
bezpieczenstwa IT
przedsiebiorstw,

- definiuje zabezpieczenia.

[SW3] Ocena wiedzy zawartej w
opracowaniu tekstowym i
projektowym

[SW1] Ocena wiedzy
faktograficznej

[K6_U02] projektuje, analizuje
poprawnos¢ i tworzy specyfikacje
funkcjonalng systemow
informatycznych, dobierajac
odpowiednie $rodki, tworzy
modele jakosci, przygotowuije i
ocenia ich dokumentacje

projektowg

Student:

- analizuje infrastrukture IT
przedsiebiorstwa,

- szacuje koszt zwigzany z
bezpieczenstwem infrastruktury IT,
- dobiera zabezpieczenia.

[SU2] Ocena umiejetnosci analizy
informacji
[SU1] Ocena realizacji zadania
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Tresci przedmiotu

Podstawowe zagadnienia cyberbezpieczenstwa
Uzyteczne cyberbezpieczenstwo

System zarzgdzania cyberbezpieczenstwem
Standardy i wytyczne dotyczace cyberbezpieczenstwa
Proces zarzadzania cyberbezpieczenstwem

Polityka cyberbezpieczenstwa

Zagrozenia cyberbezpieczenstwa

Zarzadzanie ryzykiem

Zabezpieczenia

Koszt zarzgdzania cyberbezpieczenstwem

Wymagania wstepne
i dodatkowe

Znajomos¢ j. angielskiego w stopniu komunikatywnym

Sposoby i kryteria
oceniania osigganych
efektow uczenia sie

Sposoéb oceniania (sktadowe) Prég zaliczeniowy Sktadowa oceny koncowej
Cwiczenia laboratoryjne 60.0% 50.0%
Egzamin 60.0% 45.0%
Aktywnos¢ podczas wyktadu 0.0% 5.0%

Zalecana lista lektur

Podstawowa lista lektur

1. ISO/IEC 27001

2. NIST SP 800-53 Revision 5 (2020)

3. Computer security handbook, edited by Seymour Bosworth, M. E.
Kabay and Eric Whyne. 6th ed. Wiley, 2014.

4. Ross Anderson, Security Engineering Second Edition, https://
www.cl.cam.ac.uk/~rja14/book.html

5. David Kennedy, Jim OGorman, Devon Kearns, and Mati Aharoni,
Metasploit: The Penetration Testers Guide, No Starch Press, 2011.

Uzupetniajaca lista lektur 1.

Bruce Schneier, Kryptografia dla praktykéw. Protokoty, algorytmy i

programy zrédtowe w jezyku C, WNT 2002

2. Zarzadzanie w gospodarce elektronicznej: zarzgdzanie
infrastrukturg informatyczna, red. Elzbiety Mitosz i Jana Smotki,
PTI 2011

3. Andrzej Biatas, Bezpieczenstwo informacji i ustug w nowoczesnej
instytucji i firmie, WNT 2000

4. Adam Gatach, Instrukcja zarzadzania bezpieczenstwem systemu
Informatycznego, ODDK 2004

5. Krzysztof Liderman, Analiza ryzyka i ochrona informacji w
systemach komputerowych, PWN 2009

6. Tadeusz Kifner, Polityka bezpieczenstwa i ochrony informacji,
Helion 1999

7. Marcin Szeliga, Wtamanie do komputera: jak sie przed nim
obroni¢?, PWN 2011

8. John Viega, Mity bezpieczenstwa IT: czy na pewno nie masz sie
czego bac¢?, Helion 2010

9. Jerzy Kisielnicki, Informatyczna infrastruktura zarzadzania, PWN

1993

Adresy eZasobow

Adresy na platformie eNauczanie:

Cybersecurity of Enterprise Infrastructure 2024 - Moodle ID: 35296
https://enauczanie.pg.edu.pl/moodle/course/view.php?id=35296

Przyk+adowe zagadnienia/ 1. Przeanalizuj przedsigbiorstwo i jego infrastrukture IT a nastepnie przygotuj powigzang dokumentacje.
przyktadowe pytania/ 2. Przeprowagig ana!lze ry;yka qla anallzowaqej mfrasltr.uktury IT.
. . 3. Zaproponuj srodki bezpieczenstwa dla analizowane;j infrastruktury IT.
realizowane zadania 4. Podaj przyktady infrastruktur krytycznych.
5. Przedstaw i oméw podstawowe funkcje zapory sieciowe;.
Nie dotyczy

Praktyki zawodowe
w ramach przedmiotu
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