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dr inz. Marcin Nowakowski

Prowadzacy zajecia z przedmiotu

Formy zaje¢

Forma zaje¢ Wyktad

Cwiczenia  |Laboratorium

Projekt

Seminarium |RAZEM

30.0

Liczba godzin zaje¢

0.0 30.0 0.0

0.0 60

W tym liczba godzin zaje¢ na odlegtos¢: 0.0

Adres kursu na platformie eNauczanie: https://enauczanie.pg.edu.pl/moodle/course/view.php?id=38564

Aktywno$¢ studenta
i liczba godzin pracy

Aktywnos¢ studenta Udziat w zajeciach Udziat w Praca wtasna RAZEM
dydaktycznych, objetych konsultacjach studenta
planem studiow
Liczba godzin pracy |60 5.0 35.0 100
studenta

Cel przedmiotu

Celem przedmiotu jest zaznajomienie studentéw z podstawowymi zagadnieniami dotyczgcymi
wspotczesnych protokotéw kryptograficznych, metod teorii informac;i i teorii kodowania majacych
zastosowanie w kryptografii oraz ich zastosowan w przetwarzaniu informacji.

Efekty uczenia sie
przedmiotu

Efekt kierunkowy

Efekt z przedmiotu

Sposoéb weryfikacji i oceny efektu

[K6_KO01] Rozumie potrzebe
uczenia sie przez cate zycie oraz
potrzebe podnoszenia
kompetencji zawodowych i
osobistych. Potrafi inspirowac i
organizowac proces uczenia sie
innych osob.

Rozumie potrzebe uczenia sie
przez cate zycie. Umie
zastosowac algorytmy
kryptograficzne dla wybranych
probleméw informatycznych.

[SK5] Assessment of ability to
solve problems that arise in
practice

[K6_U02] Potrafi analizowac¢ i
rozwigzywac proste problemy
naukowe i techniczne w oparciu o
posiadang wiedze, stosujgc
metody analityczne, numeryczne,
symulacyjne i eksperymentalne.

Posiada podstawowg wiedze w
zakresie metodyki i technik
programowania dla wybranych
zagadnien kryptologicznych.

[SU2] Assessment of ability to
analyse information

[K6_U03] Posiada umiejetnosé
programowania w wybranym
jezyku oraz stosowania
podstawowych pakietéw
oprogramowania.

Posiada podstawowg wiedze w
zakresie klasyfikacji algorytmow
kryptograficznych.

[SU1] Assessment of task
fulfilment

[K6_WO05] Posiada wiedze w
zakresie metodyki i technik
programowania oraz
wykorzystywania wybranych
narzedzi informatycznych w fizyce

i technice.

Potrafi analizowac i rozwigzywaé
proste problemy techniczne w
zakresie schematow
kryptograficznych.

[SW1] Assessment of factual
knowledge
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Tresci przedmiotu

Treéci przedmiotu - wyktad

Kryptologia symetryczna: kryptografia tekstéw: algorytmy podstawieniowe. Jako$c¢ algorytmu
kryptograficznego.

Kryptoanaliza statystyczna. Algorytmy przestawieniowe. Enigma: dziatanie i kryptoanaliza.Teoria informaciji i
teoria kodowania. Wielkosci entropowe. Losowos$c¢. Kody liniowe.

Algorytmy blokowe. Algorytm DES. Tryby pracy algorytmu. Jako$¢ algorytmu DES. Kryptoanaliza: réznicowa
i liniowa. Projektowanie algorytmdw blokowych, sie¢ Feistela. Lgczenie algorytmoéw blokowych (TDES). Inne
algorytmy blokowe. Algorytm Rijndael. Protokoty kryptograficzne z zastosowaniem algorytmow
symetrycznych.

Algorytmy strumieniowe. Algorytm A5 (GSM). Ciggi pseudolosowe. Analiza szyfrow strumieniowych.
Kryptografia asymetryczna: zarzgdzanie kluczami. Algorytm Diffiego-Hellmana. Algorytm RSA. Jako$¢é
algorytmu RSA.

Protokét TLS i SSL. Algorytmy ElGamala i stosujgce krzywe eliptyczne. Inne algorytmy

asymetryczne. Protokoty kryptograficzne stosujgce algorytmy niesymetryczne.

Jednokierunkowe funkcje skrotu. Funkcja MD5 i SHA. Jakos¢ jednokierunkowych funkcji skrétu. Rola
ztozonosci obliczeniowej i klas probleméw obliczeniowych.

Zaawansowane protokoty kryptograficzne. Kwaternionowe systemy kryptograficzne.

Kryptografia obrazu. Metody sztucznej inteligencji w kryptografii.

Kryptografia kwantowa i postkwantowa.

Stosowanie kryptografii: patentowanie algorytmoéw. Ochrona przesytanych i przechowywanych danych w
gospodarce elektronicznej. Przyszios¢ kryptologii i inne techniki ochrony informacji.

Tresci przedmiotu - laboratoria

1. Zaimplementowac tryby szyfrowania blokowego ECB, CBC, FCB Dane wejsciowe: Plik tekstowy do
zaszyfrowania. Dane wyjsniowe: Plik tekstowy zaszyfrowany. Zatozenie: Bloki 64 biotowe, uzyé funkgiji
wczytywania tekstu i transformacji na tablice bitowe. Dowolny jezyk programowania: C#, Python, Java 2.
Zaimplementowaé uproszczong wersje wybranego trybu szyfrowania z jedng rundg algorytmu DES.
(Zatozenia j/w).

Wymagania wstepne
i dodatkowe

Matematyka dyskretna, Algebra liniowa, Rachunek prawdopodobienstwa

Znajomos$¢ programowania w jezykach obiektowych.

Sposoby i kryteria
oceniania osigganych
efektow uczenia sie

Sposob oceniania (sktadowe)

Prég zaliczeniowy

Sktadowa oceny koncowej

Egzamin

50.0%

50.0%

Laboratorium

50.0%

50.0%

Zalecana lista lektur

Podstawowa lista lektur 1. Jean-Philippe Aumasson, Nowoczesna kryptografia, PWN 2018.
2. Stinson D.R.: Kryptografia. W teorii i praktyce, WNT 2005.

3. B. Schneier Kryptografia dla praktykow, WNT 2002.

Uzupetniajgca lista lektur 1. Bard G.: Algebraic Cryptanalysis, Springer Verlag 2009.

2. D. Boneh, V. Shoup, A graduate course in applied cryptography,
Stanford Univ., 2015

Adresy eZasobdéw

Przyktadowe zagadnienia/
przyktadowe pytania/
realizowane zadania

1. Zaimplementowac tryby szyfrowania blokowego ECB, CBC, FCB

Dane wejsciowe: Plik tekstowy do zaszyfrowania.

Dane wyjsniowe: Plik tekstowy zaszyfrowany.

Zatozenie: Bloki 64 biotowe, uzy¢ funkcji wczytywania tekstu i transformaciji
na tablice bitowe. Dowolny jezyk programowania: C#, Python, Java

2. Zaimplementowac uproszczong wersje wybranego trybu szyfrowania z
jedna rundg algorytmu DES. (Zatozenia j/w).

Zajecia praktyczne
w ramach przedmiotu

Nie dotyczy
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