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Nazwa i kod przedmiotu

Zarzadzanie bezpieczenstwem sieci, PG_00053895

Kierunek studiow

Informatyka

Data rozpoczecia studiéw

pazdziernik 2023 r.

Rok akademicki realizacji
przedmiotu

2025/2026

Poziom ksztalcenia

| stopnia - inzynierskie

Grupa zajec

Grupa zaje¢ obowigzkowych z
zakresu kierunku studiow

Grupa zaje¢ powigzanych z
prowadzonymi badaniami
naukowymi w dziedzinie nauki
zwigzanej z kierunkiem - profil
ogdlnoakademicki

Forma studiow stacjonarne Sposob realizaciji na uczelni
Rok studiow 3 Jezyk wyktadowy polski
Semestr studiow 6 Liczba punktow ECTS 3.0
Profil ksztatcenia ogolnoakademicki Forma zaliczenia egzamin

Jednostka prowadzaca

Woydziaty Politechniki Gdanskiej -> Wydziat Elektroniki, Telekomunikacji i Informatyki -> Katedra

Teleinformatyki

Imie i nazwisko
wyktadowcy (wyktadowcow)

Odpowiedzialny za przedmiot

dr inz. Krzysztof Giertowski

Prowadzacy zajecia z przedmiotu

dr inz. Krzysztof Giertowski

Formy zaje¢ Forma zaje¢ Wyktad Cwiczenia Laboratorium | Projekt Seminarium [RAZEM
Liczba godzin zaje¢ |15.0 0.0 30.0 0.0 0.0 45
W tym liczba godzin zaje¢ na odlegtos¢: 0.0
Adresy kursu na platformie eNauczanie:
Moodle ID: 4148 Zarzgdzanie bezpieczehstwem sieci (2026L)
https://enauczanie.pg.edu.pl/2025/course/view.php?id=4148
Aktywnos¢ studenta Aktywno$¢ studenta Udziat w zajeciach Udziat w Praca wtasna RAZEM
i liczba godzin prac dydaktycznych, objetych konsultacjach studenta
Yy planem studiéw
Liczba godzin pracy |45 1.0 29.0 75
studenta

Cel przedmiotu

Celem przedmiotu jest zapoznanie studentéw od strony teoretycznej i praktycznej z mechanizmami
bezpieczenstwa, zagrozeniami, jakie sa z nimi zwigzane, rozwigzaniami jakie mozna zastosowac¢ w celu
podniesienia bezpieczenstwa, a takze wytworzenie podejscia do bezpieczehnstwa rozumianego jako proces
ciagly - zarzadzania bezpieczenstwem.
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Efekty uczenia sie
przedmiotu

Efekt kierunkowy

Efekt z przedmiotu

Sposéb weryfikacji i oceny efektu

[K6_U42] potrafi wykorzystywac
narzedzia i metody projektowania,
optymalizacji, monitorowania,
zarzadzania, zwiekszania
niezawodnosci i ochrony przed
zagrozeniami bezpieczenstwa w
lokalnych i rozproszonych
systemach i aplikacjach
informacyjnych

Student posiada znajomosc¢
aktualnych rozwigzan
bezpieczenstwa systemow IT,
potrafi dobiera¢ je zaleznie od
identyfikowanych zagrozen.

[SUZ2] Ocena umiejetnosci analizy
informaciji

[K6_WO03] zna i rozumie w
zaawansowanym stopniu budowe
i zasady dziatania komponentow i
systemow zwigzanych z
kierunkiem studiow, w tym teorie,
metody i ztozone zaleznosci
miedzy nimi oraz wybrane
zagadnienia szczegotowe —
wiasciwe dla programu ksztatcenia

Student zna ograniczenia
popularnych mechanizmoéow
sieciowych pod wzgledem
bezpieczenstwa, potrafi
zaproponowac sposoby
zZmniejszenia zagrozenia.

[SW1] Ocena wiedzy
faktograficznej

[K6_U09] potrafi dokona¢
krytycznej analizy sposobu
funkcjonowania istniejgcych
rozwigzan technicznych
zwigzanych z kierunkiem studiow i
ocenic¢ te rozwigzania, a takze
wykorzysta¢ zdobyte w
Srodowisku zajmujgcym sig
zawodowo dziatalnoscig
inzynierskg doswiadczenie
zwigzane z utrzymaniem
urzgdzen, obiektow i systemow
technicznych typowych dla
kierunku studiow

Student potrafi skonfigurowaé
poznane mechanizmy
bezpieczenstwa stosowane w
sieciach komputerowych.

[SU1] Ocena realizacji zadania

[K6_W43] zna i rozumie w
zaawansowanym stopniu
standardy i metody
administrowania systemami
informatycznymi, monitorowania
zachodzacych w nich procesow
oraz uodporniania ich na

niepozgdane zjawiska i dziatania

Student posiada znajomos¢
aktualnych rozwigzan
bezpieczenstwa systemow IT,
potrafi dobiera¢ je zaleznie od
identyfikowanych zagrozen.

[SW1] Ocena wiedzy
faktograficznej

Tresci przedmiotu

Tresci przedmiotu - wyktad

Podstawowe mechanizmy bezpieczenstwa, w szczegélnosci CIA. Klasy zagrozen bezpieczenstwa
systemow sieciowych. Kategorie i techniki atakow. Wymagania dotyczace zarzadzania bezpieczenstwem
sieci. Systemy kontroli dostepu. Biometria. Metody kryptograficzne, PKI. Rola polityki bezpieczenstwa.
Utrzymanie poziomu bezpieczenstwa. Zarzgdzanie bezpieczehnstwem systemow informacyjnych.

Wymagania wstepne
i dodatkowe

Znajomos¢ podstaw funkcjonowania sieci komputerowych

Sposoby i kryteria
oceniania osigganych
efektow uczenia sie

Sposéb oceniania (sktadowe)

Prog zaliczeniowy

Sktadowa oceny koncowej

egzamin pisemny

50.0%

50.0%

laboratorium

50.0%

50.0%

Zalecana lista lektur

Podstawowa lista lektur

Biatas A.: Bezpieczenstwo informagciji i ustug w nowoczesnej instytucji i

firmie, WNT, Warszawa 2007 r.

Liderman K. : Podrecznik administratora bezpieczenstwa sieciowego,

Mikom, Warszawa 2003 r.

Liderman K. : Analiza ryzyka i ochrona informacji w systemach
komputerowych, PWN, Warszawa 2008 r.

Stoktosa J., Bilski T., Pankowski T.: Bezpieczenstwo danych w
systemach informatycznych, PWN, Warszawa 2001 r.

Uzupetniajaca lista lektur

Denning E.: Wojna informatyczna i bezpieczenstwo informacji, WNT,

Warszawa 2002 r.

Benjamin H. : Cisco CCIE Security, Mikom, Warszawa 2004 r.
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Adresy eZasobdéw

Przyktadowe zagadnienia/
przyktadowe pytania/
realizowane zadania

Zajecia praktyczne Nie dotyczy
w ramach przedmiotu

Dokument wygenerowany elektronicznie. Nie wymaga pieczeci ani podpisu.
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