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Nazwa i kod przedmiotu
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Kierunek studiow Informatyka
Data rozpoczecia studiow  |luty 2024 . Rok akademicki realizaciji 2023/2024
przedmiotu

Poziom ksztatcenia Il stopnia Grupa zaje¢ Grupa zaje¢ fakultatywnych
Grupa zaje¢ powigzanych z
prowadzonymi badaniami
naukowymi w dziedzinie nauki
zwigzanej z kierunkiem - profil
ogolnoakademicki

Forma studiow stacjonarne Sposob realizacji na uczelni

Rok studiow 1 Jezyk wyktadowy polski

Semestr studiow 1 Liczba punktéw ECTS 3.0

Profil ksztatcenia ogdlnoakademicki Forma zaliczenia zaliczenie

Jednostka prowadzaca

Wydziat Elektroniki, Telekomunikaciji

i Informatyki -> Katedra Teleinformatyki

Imie i nazwisko
wyktadowcy (wyktadowcow)

Odpowiedzialny za przedmiot

dr hab. inz. Jerzy Konorski

Prowadzacy zajecia z przedmiotu

dr hab. inz. Jerzy Konorski

Formy zaje¢ Forma zaje¢ Wyktad Cwiczenia Laboratorium | Projekt Seminarium |RAZEM
i metody nauczania Liczba godzin zaje¢ [30.0 0.0 0.0 15.0 0.0 45
W tym liczba godzin zaje¢ na odlegtosé¢: 0.0
Aktywnos¢ studenta Aktywno$¢ studenta [Udziat w zajeciach Udziat w Praca wtasna RAZEM
i liczba godzin prac dydaktycznych, objetych konsultacjach studenta
Yy planem studiéw
Liczba godzin pracy |45 6.0 24.0 75
studenta

Cel przedmiotu

Celem przedmiotu jest przekazanie wiedzy i umiejetnosci zwigzanych z podstawowymi mechanizmami
kryptograficznymi. W ramach przedmiotu Studenci poznajg podstawy zagrozen i zabezpieczen, kryptografii,
protokoty kryptograficzne, implementacje i zastosowania kryptografii asymetrycznej - m. in. podpis cyfrowy,
znakowanie czasem, PKI. Poruszana jest rowniez tematyka powigzana bezposrednio z kryptografig, m. in.
prywatnos$¢ i anonimowos¢, ochrona baz danych, czy elementy kryptografii kwantowej i postkwantowe;.
Wybrane zagadnienia Studenci majg mozliwo$¢ pozna¢ praktycznie w ramach zaje¢ projektowych.

Efekty uczenia sie
przedmiotu

Efekt kierunkowy

Efekt z przedmiotu

Sposoéb weryfikacji i oceny efektu

[K7_WO03] zna i rozumie w
pogtebionym stopniu budowe i
zasady dziatania komponentow i
systemow zwigzanych z
kierunkiem studiéw, w tym teorie,
metody i ztozone zaleznosci
miedzy nimi oraz wybrane
zagadnienia szczegotowe —
wiasciwe dla programu ksztatcenia

Student zna praktyczne
rozwigzania pozwalajace osiggna¢
okreslone funkcje bezpieczenstwa.

[SW3] Ocena wiedzy zawartej w
opracowaniu tekstowym i
projektowym

[K7_U42] potrafi rozwigzywac
problemy inzynierskie i badawcze
w zakresie projektowania, oceny i
utrzymania systeméw i aplikacji
informacyjnych z wykorzystaniem
metod eksperymentalnych i
technik zarzadzania

Student potrafi praktycznie
wykorzysta¢ poznane rozwigzania
bezpieczenstwa.

[SU4] Ocena umiejetnosci
korzystania z metod i narzedzi

[K7_U06] potrafi analizowaé
dziatanie elementéw, uktadow i
systemow zwigzanych z
kierunkiem studidéw oraz mierzy¢
ich parametry i bada¢
charakterystyki techniczne,
interpretowaé uzyskane wyniki i

wycigga¢ wnioski

Student w ramach prac
projektowych integruje/
implementuje i prezentuje
zastosowanie rozwigzania
bezpieczenstwa w okreslonym
scenariuszu uzycia.

[SU1] Ocena realizacji zadania
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Tresci przedmiotu

Podstawowe pojecia zwigzane z bezpieczenstwem systeméw IT. Metody uwierzytelniania. Wprowadzenie
do kryptografii. Kryptografia klucza publicznego i PKI. Ustugi kryptograficzne. Protokoty kryptograficzne.
Prywatnos$é i anonimowosé. Kryptograficzna ochrona baz danych. Elementy protokotéw kryptografii

kwantowej i postkwantowej.

Wymagania wstepne
i dodatkowe

Znajomos¢ podstaw programowania w jezyku wysokiego poziomu

Sposoby i kryteria
oceniania osigganych
efektow uczenia sie

Sposob oceniania (sktadowe)

Prég zaliczeniowy

Sktadowa oceny koncowej

Kolokwium 50.0% 30.0%
Egzamin 50.0% 30.0%
Projekt 50.0% 40.0%

Zalecana lista lektur

Podstawowa lista lektur

Materiaty i prezentacje do zaje¢

Uzupetniajaca lista lektur

Schneier B.: Kryptografia dla praktykéw

Bilski T., Pankowski T., Stoktosa J.: Bezpieczenstwo danych w

systemach informatycznych

Stallings W.: Cryptography and Network Security

Gollmann D.: Computer security

Adresy eZasobdw

Adresy na platformie eNauczanie:

Kryptografia w cyberbezpieczenstwie 2024 - Moodle ID: 29474
https://enauczanie.pg.edu.pl/moodle/course/view.php?id=29474

Przyktadowe zagadnienia/
przyktadowe pytania/
realizowane zadania

Praktyki zawodowe
w ramach przedmiotu

Nie dotyczy
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