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Kierunek studiow

Elektronika i telekomunikacja

Data rozpoczecia studiéw

luty 2024 r.

Rok akademicki realizaciji
przedmiotu

2023/2024

Poziom ksztatcenia Il stopnia Grupa zaje¢ Grupa zaje¢ fakultatywnych
Grupa zaje¢ powigzanych z
prowadzonymi badaniami
naukowymi w dziedzinie nauki
zwigzanej z kierunkiem - profil
ogolnoakademicki

Forma studiow stacjonarne Sposob realizacji na uczelni

Rok studiow 1 Jezyk wyktadowy polski

Semestr studiow 1 Liczba punktéw ECTS 2.0

Profil ksztatcenia ogolnoakademicki Forma zaliczenia zaliczenie

Jednostka prowadzaca

Wydziat Elektroniki, Telekomunikaciji

i Informatyki -> Katedra Systemow i Sieci Radiokomunikacyjnych

Imie i nazwisko
wyktadowcy (wyktadowcow)

Odpowiedzialny za przedmiot

dr inz. Andrzej Marczak

Prowadzacy zajecia z przedmiotu

dr inz. Andrzej Marczak

Formy zaje¢ Forma zaje¢ Wyktad Cwiczenia Laboratorium | Projekt Seminarium |RAZEM
i metody nauczania Liczba godzin zaje¢ [15.0 0.0 15.0 0.0 0.0 30
W tym liczba godzin zaje¢ na odlegtosé¢: 0.0
Aktywnos¢ studenta Aktywno$¢ studenta [Udziat w zajeciach Udziat w Praca wtasna RAZEM
i liczba godzin prac dydaktycznych, objetych konsultacjach studenta
Yy planem studiéw
Liczba godzin pracy |30 4.0 16.0 50
studenta

Cel przedmiotu

Celem przedmiotu jest zapoznanie studentéw z metodami zabezpieczen kryptograficznych w systemach

radiokomunikacyjnych.

Efekty uczenia sie
przedmiotu

Efekt kierunkowy

Efekt z przedmiotu

Sposo6b weryfikacji i oceny efektu

[K7_K02] jest gotow do krytycznej
oceny odbieranych tresci,
uznawania znaczenia wiedzy w
rozwigzywaniu probleméw
poznawczych i praktycznych

Student potrafi wybieraé wtasciwe
metody zabezpieczenia danych do
odpowiednich zastosowan.

[SK5] Ocena umiejetnosci
rozwigzywania problemow
wystepujacych w praktyce

[K7_WO03] zna i rozumie w
pogtebionym stopniu budowe i
zasady dziatania komponentow i
systemow zwigzanych z
kierunkiem studiéw, w tym teorie,
metody i ztoZzone zaleznosci
miedzy nimi oraz wybrane
zagadnienia szczegdtowe —
wiasciwe dla programu ksztatcenia

Student zna i rozumie jaka role
odgrywajg poszczegolne bloki na
schematach przedstawiajgcych
metody zabezpieczenia danych w
systemach radiokomunikacyjnych.

[SW1] Ocena wiedzy
faktograficznej

[K7_UO07] potrafi wykorzystaé
zaawansowane metody
wspomagania procesow i funkcji,
specyficzne dla kierunkow studiow

Student potrafi wykorzystaé
zdobyta wiedze dotyczacg metod
kryptograficznego zabezpieczania
danych do zrozumienia metod
zabezpieczania danych
stosowanych w systemach
radiokomunikacyjnych.

[SU1] Ocena realizacji zadania
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Tresci przedmiotu

Zagrozenia bezpieczenstwa transmisji w systemach radiokomunikacyjnych.

1. Podstawowe pojecia i cele ochrony danych.

2. Szyfry blokowe.

3. Szyfry strumieniowe, generowanie kluczy szyfrow strumieniowych.
4. Szyfry asymetryczne.

5. Kody uwierzytelniania wiadomosci (MAC).

6.

7. Uwierzytelnianie i szyfrowanie w systemach radiokomunikacyjnych.
8. Bezpieczenstwo transmisji w systemie trankingowym TETRA.

9. Bezpieczenstwo transmisji w sieciach standardu CDMA2000.

10. Bezpieczenstwo transmisji w systemie komérkowym GSM.

11. Bezpieczenstwo transmisji w systemie komoérkowym UMTS.

12. Bezpieczenstwo transmisji w systemie IEEE 802.11.

13. Mechanizmy bezpieczenstwa w systemie IEEE 802.15 Bluetooth.
14. Mechanizmy bezpieczenstwa w systemie WIMAX.

15.

Radio rekonfigurowane programowo (SDR) - aspekty bezpieczenstwa danych.

Wymagania wstepne
i dodatkowe

Sposoby i kryteria
oceniania osigganych
efektéw uczenia sie

Sposob oceniania (sktadowe)

Prog zaliczeniowy

Sktadowa oceny koncowej

Egzamin pisemny

51.0%

90.0%

Cwiczenia praktyczne

50.0%

10.0%

Zalecana lista lektur

Podstawowa lista lektur

V.Niemi, K.Nyberg: UMTS Security, John Wiley & Sons Inc.

B. Preneel "Mobile and Wireless Communications Security" In NATO
ASI on Aspects of Network and Information Security, |OS Press

P. Chandra "Bulletproof Wireless Security GSM, UMTS, 802.11 and Ad
Hoc Security", Elsevier Inc 2005

Uzupetniajaca lista lektur

Roger J. Sutton: Bezpieczenstwo telekomunikacji. Praktyka i
zarzadzanie, Wydawnictwa Komunikacji i tacznosci, Warszawa

Adresy eZasobdéw

Adresy na platformie eNauczanie:

Przyktadowe zagadnienia/
przyktadowe pytania/
realizowane zadania

Praktyki zawodowe
w ramach przedmiotu

Nie dotyczy
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