PN

P\

N

Karta przedmiotu

POLITECHNIKA
GDANSKA

Nazwa i kod przedmiotu

Cyberbezpieczenstwo, PG_00062743

Kierunek studiow

Technologie Przemystu 5.0

Data rozpoczecia studiow

pazdziernik 2024 r.

Rok akademicki realizacji
przedmiotu

2026/2027

Poziom ksztalcenia

| stopnia - inzynierskie

Grupa zajec

Grupa zaje¢ obowigzkowych z
zakresu kierunku studiow

Grupa zaje¢ z obszaréw nauk
humanistycznych lub nauk
spotecznych

Forma studiéw stacjonarne Sposob realizacji na uczelni
Rok studiow 3 Jezyk wyktadowy polski
Semestr studiow 6 Liczba punktow ECTS 2.0
Profil ksztatcenia ogdlnoakademicki Forma zaliczenia zaliczenie

Jednostka prowadzaca

Woydziat Elektroniki, Telekomunikaciji

i Informatyki -> Katedra Teleinformatyki

Imie i nazwisko
wyktadowcy (wyktadowcow)

Odpowiedzialny za przedmiot

dr hab. inz. Jacek Rak

Prowadzacy zajecia z przedmiotu

Formy zaje¢ Forma zaje¢ Wyktad Cwiczenia Laboratorium | Projekt Seminarium |RAZEM
i metody nauczania Liczba godzin zajeé [15.0 0.0 0.0 0.0 15.0 30
W tym liczba godzin zaje¢ na odlegtosc¢: 0.0
Aktywnos¢ studenta Aktywnos¢ studenta |Udziat w zajeciach Udziat w Praca wtasna RAZEM
i liczba godzin pracy dydaktycznych, objetych konsultacjach studenta
planem studiow
Liczba godzin pracy |30 2.0 18.0 50
studenta

Cel przedmiotu

Celem jest zapoznanie studentéw z podstawami cyberbezpieczenstwa. W ramach przedmiotu przewidziane
jest omowienie m.in. nastepujacych zagadnien: zagrozenia dla bezpieczenstwa w tym w szczegdlnosci w
kontekscie korzystania z zasobdw Internetu; rodzaje atakéw: poznanie/modyfikacja tresci, podszywanie,
ataki celowane i niecelowane, malware, sieci botnet; analiza atrybutéw bezpieczenstwa takich jak poufnose,
autentycznos¢, dostepnosc, integralnos¢ danych, czy niezaprzeczalno$¢ oraz mechanizmow ich
zapewniania; polityka bezpieczenstwa; dobre praktyki bezpieczenstwa.

Efekty uczenia sie
przedmiotu

Efekt kierunkowy

Efekt z przedmiotu

Sposob weryfikacji i oceny efektu

[K6_WO04] wykazuje sie wiedze
niezbedng do rozumienia
pozatechnicznych (prawnych,
ekonomicznych, etycznych,
srodowiskowych) uwarunkowan
dziatalnosci inzynierskiej w
zakresie bezposrednio lub
posrednio zwigzanym z rewolucjg
przemystowa

Student rozumie zagrozenia
bezpieczenstwa, charakteryzuje
gtéwne rodzaje atakéw, zna srodki
bezpieczenstwa wiasciwe dla
systemow informatycznych.

[SW3] Ocena wiedzy zawartej w
opracowaniu tekstowym i
projektowym

[K6_UO04] potrafi dostrzec i
uwzgledni¢ aspekty
pozatechniczne (prawne,
ekonomiczne, etyczne,
srodowiskowe, czynnik ludzki i
inne) problemoéw i zadan
inzynierskich oraz tworzy¢
rozwigzania je uwzgledniajace

Student potrafi zaproponowac
rozwigzanie bezpieczenstwa
biorace pod uwage zagrozenia
charakteryzujace srodowisko
systemoéw i sieci.

[SU5] Ocena umiejetnosci
zaprezentowania wynikéw
realizacji zadania

[K6_W?71] ma wiedze ogding z
zakresu nauk humanistycznych
lub spotecznych lub
ekonomicznych lub prawnych

Student rozumie znaczenie
polityki bezpieczenstwa jako
fundamentu bezpieczenstwa
catego systemu.

[SW3] Ocena wiedzy zawartej w
opracowaniu tekstowym i
projektowym

[K6_U71] potrafi zastosowaé
wiedze z zakresu nauk
humanistycznych lub spotecznych
lub ekonomicznych lub prawnych
do rozwigzywania problemow w
Srodowisku spotecznym

Student potrafi zaproponowac
rozwigzanie bezpieczenstwa
biorgce pod uwage czynniki
charakteryzujgce srodowisko
systemow i sieci.

[SU1] Ocena realizacji zadania
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Tresci przedmiotu

OCONoOOrWN =

Zagrozenia bezpieczenstwa systemow sieciowych

Atrybuty bezpieczenstwa
Kategorie i techniki atakéw
Oprogramowanie malware
Sieci botnet

Typy zapor sieciowych
Konfiguracje zapér sieciowych
Systemy kontroli dostepu
Systemy wykrywania intruzéw
Wirtualne sieci prywatne (VPN)

. Polityka bezpieczenstwa

Dobre praktyki bezpieczenstwa
Utrzymywanie poziomu bezpieczenstwa
Ocena poziomu bezpieczenstwa

15. Audyt

Wymagania wstepne
i dodatkowe

Sposoby i kryteria
oceniania osigganych
efektéw uczenia sie

Sposob oceniania (sktadowe)

Prég zaliczeniowy Sktadowa oceny koncowej

seminarium

50.0% 50.0%

zaliczenie

50.0% 50.0%

Zalecana lista lektur

Podstawowa lista lektur

1. Materiaty wyktadowe

2. A. Biatas: Bezpieczenstwo informacji i ustug w nowoczesnej
instytucji i firmie. WNT (2007)

3. S. Enoka: Cyberbezpieczenstwo w matych sieciach. Helion (2024)

Uzupetniajaca lista lektur

J. Rak: Resilient Routing in Communication Networks A Systems
Perspective, 2nd Edition. Springer (2024)

K. Liderman: Analiza ryzyka i ochrona informacji w systemach
komputerowych. PWN (2008)

K. Liderman: Podrecznik administratora bezpieczenstwa
teleinformatycznego. Mikom (2003)

Adresy eZasobdéw

Adresy na platformie eNauczanie:

Przyktadowe zagadnienia/
przyktadowe pytania/
realizowane zadania

W ramach seminarium studenci w ramach grup 2-osobowych przygotowuja i przedstawiajg opracowanie
wiasne wybranego zagadnienia z obszaru cyberbezpieczenstwa.

Praktyki zawodowe
w ramach przedmiotu

Nie dotyczy
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