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Nazwa i kod przedmiotu

Wprowadzenie do cyberbezpieczenstwa, PG_00053947

Kierunek studiow

Informatyka

Data rozpoczecia studiéw

pazdziernik 2024 r.

Rok akademicki realizacji
przedmiotu

2025/2026

Poziom ksztalcenia

| stopnia - inzynierskie

Grupa zajec

Grupa zaje¢ obowigzkowych z
zakresu kierunku studiow

Grupa zaje¢ powigzanych z
prowadzonymi badaniami
naukowymi w dziedzinie nauki
zwigzanej z kierunkiem - profil
ogdlnoakademicki

Forma studiow stacjonarne Sposob realizaciji na uczelni
Rok studiow 2 Jezyk wyktadowy polski
Semestr studiow 4 Liczba punktow ECTS 20
Profil ksztatlcenia ogolnoakademicki Forma zaliczenia zaliczenie

Jednostka prowadzaca

Woydziaty Politechniki Gdanskiej -> Wydziat Elektroniki, Telekomunikacji i Informatyki -> Katedra

Teleinformatyki

Imie i nazwisko
wyktadowcy (wyktadowcow)

Odpowiedzialny za przedmiot

dr inz. Wojciech Guminski

Prowadzacy zajecia z przedmiotu

dr inz. Wojciech Guminski
dr inz. Michat Hoeft

dr inz. Krzysztof Giertowski

Formy zaje¢ Forma zaje¢ Wyktad Cwiczenia Laboratorium | Projekt Seminarium [RAZEM
Liczba godzin zaje¢ |15.0 0.0 0.0 15.0 0.0 30
W tym liczba godzin zaje¢ na odlegtos¢: 0.0
Adresy kursu na platformie eNauczanie:
Moodle ID: 4072 Wprowadzenie do cyberbezpieczenstwa
https://enauczanie.pg.edu.pl/2025/course/view.php?id=4072
Aktywnos¢ studenta Aktywno$¢ studenta Udziat w zajeciach Udziat w Praca wtasna RAZEM
i liczba godzin pracy dydaktycznych, objetych konsultacjach studenta
planem studiéw
Liczba godzin pracy |30 2.0 18.0 50
studenta

Cel przedmiotu

Celem przedmiotu jest nauczenie studenta podstaw zwigzanych z cyberbezpieczenstwem. W ramach
przedmiotu studenci poznajg wybrane zagrozenia dla bezpieczenstwa. Prezentowany jest zbiér funkcji
bezpieczenstwa, m. in.: poufnos¢, integralnosé i dostepno$é wraz z mechanizmami pozwalajgcymi na ich
realizacje. W ramach zaje¢ praktycznych studenci nabywajg umiejetnosci operowania materiatem
kryptograficznym w podstawowych, popularnych scenariuszach uzycia.

Data wygenerowania:

18.02.2026 22:55

Strona 1z3




Efekty uczenia sie
przedmiotu

Efekt kierunkowy

Efekt z przedmiotu

Sposéb weryfikacji i oceny efektu

[K6_UO03] potrafi zaprojektowac,
zgodnie z zadang specyfikacja,
oraz wykona¢ typowe dla kierunku
studidw proste urzgdzenie, obiekt,
system lub zrealizowa¢ proces,
uzywajgc odpowiednio dobranych
metod, technik, narzedzi i
materiatéw, korzystajac ze
standardéw i norm inzynierskich,
stosujgc wiasciwe dla kierunkéw
studiéw technologie i
wykorzystujgc doswiadczenie
zdobyte w srodowisku zajmujgcym
sie zawodowo dziatalnoscig
inzynierskg

Student potrafi praktycznie
wykorzysta¢ poznane rozwigzania
bezpieczenstwa. W ramach prac
projektowych integruje/
implementuje i prezentuje ich
zastosowanie w okreslonym
scenariuszu uzycia.

[SU1] Ocena realizacji zadania
[SU5] Ocena umiejetnosci
zaprezentowania wynikow
realizacji zadania

[K6_KO03] jest gotow do
wypetniania zobowigzan
spotecznych, wspdétorganizowania
dziatalno$ci na rzecz Srodowiska
spotecznego, inicjowania dziatania
na rzecz interesu publicznego,
myslenia i dziatania w sposéb
przedsigbiorczy

Student potrafi zaimplementowac
kryptograficzne zabezpieczenie
informaciji.

[SK5] Ocena umiejetnosci
rozwigzywania problemow
wystepujgcych w praktyce

[SK1] Ocena umiejetnosci pracy
w grupie

[K6_W44] zna i rozumie w
zaawansowanym stopniu
architektury, zasady projektowania
oraz metody wsparcia
sprzetowego i programowego dla
lokalnych i rozproszonych
systemow informatycznych, w tym
systemow obliczeniowych, baz
danych, sieci komputerowych i
aplikacji informacyjnych, zasady
wspotpracy cztowieka z
komputerem, a takze dziatanie i
kryteria oceny metod
przetwarzania, skladowania i
przesytania danych, w tym
algorytmoéw obliczeniowych,
sztucznej inteligenc;ji i eksplorac;ji
danych oraz standardy i metody
administrowania systemami
informatycznymi, monitorowania
zachodzacych w nich proceséw
oraz uodporniania ich na

niepozadane zjawiska i dziatania

Student wymienia i opisuje
atrybuty bezpieczenstwa.

Student wymienia réznice miedzy
algorytmami kryptografii
symetrycznej i asymetrycznej oraz
potrafi podac przyktady ich
zastosowan.

[SW1] Ocena wiedzy
faktograficznej

Tresci przedmiotu

Tresci przedmiotu - wyktad

Podstawowe pojecia zwigzane z bezpieczenstwem systemoéw IT, funkcje bezpieczenstwa: integralnosc,
poufnos$é, uwierzytelnianie. Rodzaje zagrozen i atakéw: poznanie tre$ci, modyfikacja tre$ci, podszywanie,
ataki celowane i niecelowane, malware, sieci botnet. Wprowadzenie do kryptografii: k. symetryczna i
asymetryczna, klucze jednorazowe, szyfry blokowe i strumieniowe, integralno$¢ danych. Kryptografia klucza
publicznego i PKI. Bezpieczenstwo w zastosowaniach: zastosowania PKI, obstuga rozwigzan
wykorzystujgcych certyfikaty. Podstawy zarzgdzania bezpieczenstwem: polityka bezpieczenstwa, dobre
praktyki bezpieczenstwa, dobre praktyki rozwijania bezpiecznego kodu.

Wymagania wstepne
i dodatkowe

Znajomos¢ konfiguracji i obstugi popularnych systemoéw operacyjnych

Sposoby i kryteria
oceniania osigganych
efektow uczenia sie

Sposob oceniania (skladowe)

Prog zaliczeniowy

Sktadowa oceny koncowej

Ocena z czesci wyktadowej

50.0%

50.0%

Ocena z projektu

50.0%

50.0%

Zalecana lista lektur

Podstawowa lista lektur

Materialy i prezentacje do zaje¢

Uzupetniajaca lista lektur

Schneier B.: Kryptografia dla praktykow

Bilski T., Pankowski T., Stoktosa J.:

systemach informatycznych

Bezpieczenstwo danych w

Stallings W.: Cryptography and Network Security

Gollmann D.: Computer security

Adresy eZasobdow

Data wygenerowania:

18.02.2026 22:55

Strona 2z3




Przyktadowe zagadnienia/
przyktadowe pytania/
realizowane zadania

Implementacja wybranych algorytméw szyfrowania symetrycznego przy uzyciu dostepnych bibliotek
Wykorzystanie infrastruktury klucza publicznego na potrzeby wzajemnego uwierzytelniania klientserwer

Www
3.  Wykorzystanie infrastruktury klucza publicznego na potrzeby podpisywania i szyfrowania poczty email

N =

Zajecia praktyczne
w ramach przedmiotu

Nie dotyczy

Dokument wygenerowany elektronicznie. Nie wymaga pieczeci ani podpisu.
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