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Kierunek studiow

Inzynieria danych

Data rozpoczecia studiow

pazdziernik 2024 r.

Rok akademicki realizacji
przedmiotu

2026/2027

Poziom ksztalcenia

| stopnia - inzynierskie

Grupa zajec

Grupa zaje¢ obowigzkowych z
zakresu kierunku studiow

Grupa zaje¢ powigzanych z
prowadzonymi badaniami
naukowymi w dziedzinie nauki
zwigzanej z kierunkiem - profil
ogdlnoakademicki

Forma studiéw stacjonarne Sposob realizacji na uczelni
Rok studiow 3 Jezyk wykfadowy angielski
Semestr studiow 6 Liczba punktow ECTS 3.0
Profil ksztatcenia ogolnoakademicki Forma zaliczenia egzamin
Jednostka prowadzaca Wydziat Zarzadzania i Ekonomii -> Katedra Informatyki w Zarzadzaniu
Imie i nazwisko Odpowiedzialny za przedmiot dr hab. inz. Rafat Leszczyna
wyktadowcy (wyktadowcow) | Prowadzacy zajecia z przedmiotu | dr hab. inz. Rafat Leszczyna
Formy zaje¢ Forma zajeé Wyktad Cwiczenia Laboratorium | Projekt Seminarium |RAZEM
i metody nauczania Liczba godzin zaje¢ [30.0 0.0 30.0 0.0 0.0 60
W tym liczba godzin zaje¢ na odlegtos¢: 0.0
Aktywnos$¢ studenta Aktywnos$¢ studenta | Udziat w zajeciach Udziatw Praca wtasna RAZEM
i liczba godzin pracy dydaktyczny_qh, objetych konsultacjach studenta
planem studiow
Liczba godzin pracy |60 6.0 9.0 75
studenta

Cel przedmiotu

Nabycie wiedzy i umiejetnosci zarzadzania infrastrukturg i bezpieczenstwem IT w przedsiebiorstwie

Efekty uczenia sie
przedmiotu

Efekt kierunkowy

Efekt z przedmiotu

Sposoéb weryfikacji i oceny efektu

[K6_U04] formutuje logiczne
rozwigzania ztozonych lub
nieustrukturyzowanych problemow

Student formutuje logiczne
rozwigzania ztozonych probleméw
zwigzanych z bezpieczehnstwem IT

[SU2] Ocena umiejetnosci analizy
informacji

[SU4] Ocena umiejetnosci
korzystania z metod i narzedzi

[K6_U02] przygotowuije i
przedstawia w spos6b
przekonujgcy profesjonalne
prezentacje wynikéw swoich
dziatan, z ich
zaawansowang interpretacja

Student przygotowuije i
przedstawia profesjonalne
prezentacje wynikéw analiz
zwigzanych z bezpieczehnstwem
IT, w tym szacowania ryzyka i
kosztow

[SUZ2] Ocena umiejetnosci analizy
informaciji

[SU3] Ocena umiejetnosci
wykorzystania wiedzy uzyskanej
w ramach przedmiotu

[K6_WO04] wykazuje sie
kreatywnym i przedsiebiorczym
dziataniem w formutowaniu i
realizowaniu innowacyjnych
pomystéw

Student wykazuje sie kreatywnym
i przedsiebiorczym dziataniem w
analizie oraz szacowaniu ryzyka i
kosztow zwigzanych z
bezpieczenstwem IT, formutujac
innowacyjne rozwigzania w
zakresie ochrony infrastruktury IT
oraz tworzenia dokumentacji
bezpieczenstwa, dostosowanych
do specyfiki przedsiebiorstwa.

[SW2] Ocena wiedzy zawartej w
prezentaciji
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Tresci przedmiotu WYKLAD

Wprowadzenie do przedmiotu

Infrastruktura IT przedsiebiorstwa

Koszt zwigzany z bezpieczenstwem IT

Zarzadzanie ryzykiem

Szacowanie ryzyka

Standardy bezpieczenstwa IT

Zagrozenia bezpieczenstwa IT

Dokumentacja bezpieczenstwa IT w przedsiebiorstwie (m.in. opis infrastruktury IT, opis procedur
bezpieczenstwa)

Srodki ochrony bezpieczenstwa infrastruktury IT

LABORATORIUM

Analiza infrastruktury IT przedsigbiorstwa

Szacowanie ryzyka

Szacowanie kosztu zwigzanego z bezpieczenstwem IT

Stworzenie dokumentacji bezpieczenstwa infrastruktury IT w przedsiebiorstwie

Dobdér srodkdw ochrony bezpieczenstwa infrastruktury IT

Wymagania wstepne Brak wymagan

i dodatkowe

Sposoby i kryteria Sposéb oceniania (sktadowe) Prég zaliczeniowy Sktadowa oceny koncowej
oceniania osigganych Egzamin 60.0% 40.0%

efektow uczenia sie Raporty z pracy w laboratorium 60.0% 60.0%
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Zalecana lista lektur Podstawowa lista lektur Ross Anderson, Inzynieria zabezpieczen, WNT 2005.

Adam Gatach, Instrukcja zarzadzania bezpieczenstwem systemu
Informatycznego, ODDK 2004.

Janusz Zawita-Niedzwiecki, Franciszek Wotowski, Bezpieczenstwo
systemow informacyjnych:

Praktyczny przewodnik zgodny z normami polskimi i
miedzynarodowymi, Edu-Libri, Krakéw - Warszawa, 1, 2012.

Krzysztof Liderman, Analiza ryzyka i ochrona informacji w systemach
komputerowych, PWN 2009.

Tadeusz Kifner, Polityka bezpieczenstwa i ochrony informacji, Helion
1999.

Uzupetniajaca lista lektur John Viega, Mity bezpieczenstwa IT: czy na pewno nie masz sie czego
bac¢?, Helion 2010.

Edward Amoroso, Wykrywanie intruzéw, RM 1999.

Bruce Schneier, Kryptografia dla praktykéw. Protokoty, algorytmy i
programy zrédtowe w jezyku

C, WNT 2002.

Stuart McClure, Joel Scambray, George Kurtz, Hacking
zdemaskowany. Bezpieczenstwo sieci -

sekrety i rozwigzania, PWN 2006.

Adresy eZasobow Adresy na platformie eNauczanie:

Przyktadowe zagadnienia/ Przeanalizuj infrastrukture IT przedsigbiorstwa a nastgpnie przygotuj jej dokumentacje.

przyktadowe pytania/
realizowane zadania

Przeprowadz analize ryzyka dla analizowanej infrastruktury IT.
Zaproponuj $rodki bezpieczenstwa dla analizowane;j infrastruktury IT.
Podaj przyktady infrastruktur krytycznych.

Przedstaw i oméw podstawowe funkcje zapory sieciowe;.

Praktyki zawodowe Nie dotyczy
w ramach przedmiotu

Dokument wygenerowany elektronicznie. Nie wymaga pieczeci ani podpisu.
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