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Kierunek studiow Informatyka
Data rozpoczecia studiow  |luty 2025r. Rok akademicki realizaciji 2025/2026
przedmiotu

Poziom ksztatcenia Il stopnia Grupa zaje¢ Grupa zaje¢ fakultatywnych
Grupa zaje¢ specjalnosciowych
Grupa zaje¢ powigzanych z
prowadzonymi badaniami
naukowymi w dziedzinie nauki
zwigzanej z kierunkiem - profil
ogolnoakademicki

Forma studiow stacjonarne Sposob realizacji na uczelni

Rok studiow 1 Jezyk wykitadowy polski

Semestr studiow 2 Liczba punktow ECTS 3.0

Profil ksztatcenia ogdlnoakademicki Forma zaliczenia zaliczenie

Jednostka prowadzaca

Woydziat Elektroniki, Telekomunikaciji

i Informatyki -> Katedra Inzynierii Oprogramowania

Imie i nazwisko
wyktadowcy (wyktadowcow)

Odpowiedzialny za przedmiot

dr hab. inz. Rafat Leszczyna

Prowadzacy zajecia z przedmiotu

dr hab. inz. Rafat Leszczyna

Formy zaje¢ Forma zaje¢ Wyktad Cwiczenia Laboratorium | Projekt Seminarium |[RAZEM
i metody nauczania Liczba godzin zajeé¢ [15.0 0.0 0.0 15.0 0.0 30
W tym liczba godzin zaje¢ na odlegtosc¢: 0.0
Aktywnos¢ studenta Aktywnos¢ studenta [Udziat w zajeciach Udziat w Praca wtasna RAZEM
i liczba godzin pracy dydaktycznych, objetych konsultacjach studenta
planem studiow
Liczba godzin pracy |30 6.0 39.0 75
studenta

Cel przedmiotu

Celem przedmiotu jest zrozumienie oraz pozyskanie przez studenta wiedzy na temat zarzadzania
bezpieczenstwem i prywatnoscia informacji z perspektywy analityka wymagan wzgledem systemoéw

informatycznych

Efekty uczenia sie
przedmiotu

Efekt kierunkowy

Efekt z przedmiotu

Sposob weryfikacji i oceny efektu

[K7_W11] zna i rozumie w
pogtebionym stopniu ogdine
zasady tworzenia i rozwoju form
indywidualnej przedsiebiorczosci
oraz ekonomiczne, prawne i inne
uwarunkowania réznych rodzajow
dziatan zwigzanych z nadang
kwalifikacja, w tym zasady
ochrony wiasnosci przemystowej i
prawa autorskiego

Student rozumie wptyw zagrozen
bezpieczenstwa informacji oraz
prywatnosci na dziatalnos¢
przedsigbiorstw, a takze
powigzane z tym uwarunkowania
standaryzacyjne i regulacyjne.
Charakteryzuje regulacje i zasady
dotyczace ochrony prywatnosci
uzytkownikow. Identyfikuje i
przyporzadkowuje zabezpieczenia
ochrony bezpieczenstwa i
prywatnosci.

[SW1] Ocena wiedzy
faktograficznej

[SW3] Ocena wiedzy zawartej w
opracowaniu tekstowym i
projektowym

[K7_W10] zna i rozumie w
pogtebionym stopniu podstawowe
procesy zachodzace w cyklu zycia
urzadzen, obiektow i systemoéw
technicznych oraz metody
wspomagania procesow i funkcji,
specyficzne dla kierunku studiéw

Student rozpoznaje zasoby
informacyjne przedsigbiorstwa
oraz powigzane zagrozenia.
Porzadkuje zasoby informacyjne
przedsigbiorstwa wg ich stopnia
krytyczno$ci. Okresla zagrozenia
z wykorzystaniem drzew atakow.
Definiuje scenariusze mozliwych
atakow.

[SW1] Ocena wiedzy
faktograficznej

[SW3] Ocena wiedzy zawartej w
opracowaniu tekstowym i
projektowym

[K7_U02] potrafi wykonywac
zadania zwigzane z kierunkiem
studiéw oraz formutowac i
rozwigzywac problemy z
wykorzystaniem nowej wiedzy z
fizyki i innych dziedzin nauki

Student rozumie podstawowe
pojecia zwigzane z analizg ryzyka
dotyczacego bezpieczenstwa
informaciji oraz ochrony pred
zagrozeniami bezpieczenstwa i
potrafi postuzy¢ sie tymi pojeciami
analizujgc konkretny system IT

[SU5] Ocena umiejgtnosci
zaprezentowania wynikéw
realizacji zadania

[SU4] Ocena umiejetnosci
korzystania z metod i narzedzi
[SU2] Ocena umiejetnosci analizy
informaciji
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Tresci przedmiotu

Acquisition).

1. Zasoby informacyjne | ich znaczenie; 2. Pojecie i zakres bezpieczenstwa informacji; 3. Bezpieczenstwo a
zaufanie; 4. Bezpieczenstwo a uzytecznos¢; 5. Klasyfikacja i etykietowanie zasobéw informacyjnych; 6.
Ocena zagrozen i podatnosci; 7. Ocena ryzyka dotyczacego zasobdw informacyjnych; 8. Dobér
zabezpieczen system zarzadzania bezpieczenstwem informaciji; 9. Wybrane techniki analizy ryzyka drzewa
atakow; 10. Standard ISO/IEC 27001:2013 zakres, wymagania, ocena zgodnosci; 11. Prywatnos$¢ (pojecie,
zakres, regulacje) oraz wybrane techniki zapewniania prywatnosci; 12. Relacje migedzy pojeciami
bezpieczenstwa (safety), zabezpieczenia (security) i prywatnosci (privacy); 13. Bezpieczne wytwarzanie
oprogramowania 14. Zagrozenia bezpieczenstwa systeméw SCADA (Supervisory Control And Data

Wymagania wstepne
i dodatkowe

Wczesniejsze uczestnictwo w przedmiocie Inzynieria wymagan

Sposoby i kryteria
oceniania osigganych
efektéw uczenia sie

Sposéb oceniania (sktadowe)

Prég zaliczeniowy

Sktadowa oceny koncowej

Projekt 45.0% 45.0%
Egzamin pisemny 45.0% 45.0%
Aktywnos$é/obecnosé 10.0% 10.0%

Zalecana lista lektur

Podstawowa lista lektur

1. Standard ISO/IEC 27001 2. Standardy IEC/ISA 62443 3. Ross
Anderson, Security Engineering, 2-nd edition (dostepny online)

Uzupetniajaca lista lektur

Standard NIST SP 800-53 Rev. 5 (dostepny online)

Adresy eZasobow

Adresy na platformie eNauczanie:

Przyktadowe zagadnienia/
przyktadowe pytania/
realizowane zadania

Podaj przyktad przeniesienia ryzyka cyberbezpieczenstwa.

Jaki jest wiodgcy miedzynarodowy standard SZBI? Podaj peny identyfikator, w tym litery i cyfre.

Jaka jest zalecana dobra praktyka zapewniania prywatnosci w produktach i modelach biznesowych?
0. Czy ochrona prywatnosci uzytkownikéw powinna obejmowac jakies zasady? Jesli tak, to jakie?

1. Przeanalizuj mozliwe scenariusze osiggniecia celéw atakujacego w systemie informacyjnym.
2. Zaproponuj dodatkowe zabezpieczenia, ktére chronig przed zidentyfikowanymi atakami.

3. Podaj przyktad postaci zasobu informacyjnego.
4. Podaj przyktady 2 typdw atrybutéw, kidére mozna przypisa¢ do weztéw drzewa ataku.

5. Podaj przyktad utraty poufnosci zasobu informacyjnego.

6. Czy zarzadzanie ryzykiem powinno byé procesem cyklicznym? Uzasadnij swojg odpowiedz.
7

8

9.

1

Praktyki zawodowe
w ramach przedmiotu

Nie dotyczy
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