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Karta przedmiotu

POLITECHNIKA
GDANSKA

Nazwa i kod przedmiotu

Information Systems Security, PG_00055353

Kierunek studiow

Elektronika i telekomunikacja (studia

w jez. angielskim)

Data rozpoczecia studiow

luty 2025 r.

Rok akademicki realizacji
przedmiotu

2024/2025

Poziom ksztatcenia II stopnia Grupa zaje¢ Grupa zajgé obowiazkowych z
zakresu kierunku studiow
Grupa zaje¢ powigzanych z
prowadzonymi badaniami
naukowymi w dziedzinie nauki
zwigzanej z kierunkiem - profil
ogdlnoakademicki

Forma studiéw stacjonarne Sposob realizacji na uczelni

Rok studiow 1 Jezyk wykfadowy polski

Semestr studiow 1 Liczba punktow ECTS 3.0

Profil ksztatcenia ogolnoakademicki Forma zaliczenia zaliczenie

Jednostka prowadzaca

Wydziat Elektroniki, Telekomunikaciji

i Informatyki -> Katedra Sieci Teleinformacyjnych

Imie i nazwisko
wyktadowcy (wyktadowcow)

Odpowiedzialny za przedmiot

dr inz. Bartosz Czaplewski

Prowadzacy zajecia z przedmiotu

dr inz. Bartosz Czaplewski

Formy zaje¢ Forma zajeé Wyktad Cwiczenia Laboratorium | Projekt Seminarium |RAZEM
i metody nauczania Liczba godzin zaje¢ [30.0 0.0 15.0 0.0 0.0 45
W tym liczba godzin zaje¢ na odlegtos¢: 0.0
Aktywnos$¢ studenta Aktywnos¢ studenta |Udziat w zajeciach Udziat w Praca wtasna RAZEM
i liczba godzin pracy dydaktycznych, objetych konsultacjach studenta
planem studiow
Liczba godzin pracy |45 3.0 27.0 75

studenta

Cel przedmiotu

Poznanie zagrozen bezpieczenstwa informacji i metod przeciwdziatania tym zagrozeniom.
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Efekty uczenia sie
przedmiotu

Efekt kierunkowy

Efekt z przedmiotu

Sposéb weryfikacji i oceny efektu

[K7_WO08] zna i rozumie w
pogtebionym stopniu
fundamentalne dylematy
wspotczesnej cywilizacji, gldwne
trendy rozwojowe dyscyplin
naukowych istotnych dla kierunku
ksztatcenia

Student rozumie i identyfikuje
wyzwania zwigzane z dystrybucjg
kluczy, utworzeniem kanatu
bezpiecznego, odpornoscig
kryptografii asymetrycznej na
dziatania komputerow
kwantowych. Student zna i
rozumie jak krytyczne dla
wspotczesnej cywilizacji jest
zachowanie wiasciwego poziomu
bezpieczenstwa informaciji.

[SW1] Ocena wiedzy
faktograficznej

[K7_U09] potrafi dokona¢
krytycznej analizy sposobu
funkcjonowania istniejacych
rozwigzan technicznych i ocenic te
rozwigzania, a takze wykorzysta¢
zdobyte w srodowisku zajmujacym
sie zawodowo dziatalnoscig
inzynierskg doswiadczenie
zwigzane z utrzymaniem
zaawansowanych urzadzen,
obiektow i systemow technicznych
typowych dla kierunku studiow

Student jest w stanie uruchomic,
zmierzy¢ i analizowac
najwazniejsze algorytmy
szyfrowania symetrycznego oraz
asymetrycznego. Student
analizuje procesy szyfrowania i
deszyfracji oraz ocenia odporno$¢
systemoéw kryptograficznych na
ataki.

[SU3] Ocena umiejgtnosci
wykorzystania wiedzy uzyskanej
w ramach przedmiotu

[SUZ2] Ocena umiejetnosci analizy
informaciji

[K7_U07] potrafi wykorzystac
zaawansowane metody
wspomagania procesow i funkcji,
specyficzne dla kierunkéw studiow

Student rozumie, identyfikuje oraz
klasyfikuje metody kryptografii
symetrycznej, kryptografii
asymetrycznej, steganografii,
cyfrowego odcisku palca.

[SU2] Ocena umiejetnosci analizy
informacji

[SU4] Ocena umiejetnosci
korzystania z metod i narzedzi

[K7_WO03] zna i rozumie w
pogtebionym stopniu budowe i
zasady dziatania komponentow i
systemow zwigzanych z
kierunkiem studiéw, w tym teorie,
metody i ztoZzone zaleznosci
miedzy nimi oraz wybrane
zagadnienia szczegotowe —
wiasciwe dla programu ksztatcenia

Student identyfikuje, klasyfikuje i
rozpoznaje zagrozenia
bezpieczenstwa informac;ji
podczas transmisji oraz
podstawowe systemy
kryptograficzne. Student
identyfikuje i klasyfikuje ustugi
oraz mechanizmy bezpieczenstwa.

[SW1] Ocena wiedzy
faktograficznej

Tresci przedmiotu

1.Bezpieczenstwo systemu informacyjnego
2.Podstawowe aspekty bezpieczenstwa informacji

3.Model bezpieczenstwa sieciowego

4 Podstawowe aspekty systemoéw kryptograficznych

5.Metody kryptoanalizy
6.Szyfry klasyczne

7.Wprowadzenie do szyfréw blokowych

8.Data Encryption Standard (DES)

9.Zasady projektowania szyfréw blokowych

10.Tryby pracy szyfrow blokowych

11.Szyfrowanie podwdjne i potrojne (3DES)
12.International Data Encryption Algorithm (IDEA)
13.Advanced Encryption Standard (AES)
14.Szyfrowanie w faczu i szyfrowanie end-to-end

15.Metody dystrybuciji kluczy

16.Generowanie liczb pseudolosowych

17.Szyfr potokowy RC4

18.Asymetryczne systemy kryptograficzne

19.System RSA

20.Dystrybucja kluczy publicznych
21.Algorytm Diffiego-Hellmana
22.Algorytm ElGamal

23.Kryptografia krzywych eliptycznych
24 Przysztosc¢ kryptografii asymetrycznej
25 Kryptografia asymetryczna odporna na ataki komputeréw kwantowych

26.Uwierzytelnianie wiadomosci

27 .Jednokierunkowe funkcje skrétu
28.Teczowe tablice
29.Wtasciwosci podpisu cyfrowego

30.Digital Signature Algorithm (DSA)

31.Podstawy steganografii
32.Cyfrowy odcisk palca
33.Reversible Data Hiding

Wymagania wstepne
i dodatkowe

Data wygenerowania:
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Sposoby i kryteria
oceniania osigganych
efektow uczenia sie

Sposob oceniania (sktadowe)

Prég zaliczeniowy Sktadowa oceny koncowej

sprawozdania pomiarowe

50.0% 40.0%

kolokwium zaliczeniowe

60.0%

50.0%

Zalecana lista lektur

Podstawowa lista lektur

B. Schneier, Kryptografia dla praktykéw, WN-T, Warszawa 2004J.
Fridrich, Steganography in Digital Media: Principles, Algorithms, and
Applications, Cambridge University Press, 2010N. Ferguson,B.
Schneier, Kryptografia w praktyce, Helion, 2004W. Stallings,
Cryptography and Network Security, Principles and Practice, Fourth
Edition, Prentice Hall, 2005M. Stamp, Information Security: Principles
and Practice, J. Wiley, 2011

Uzupetniajaca lista lektur

B. Czaplewski, Nowe metody tacznego fingerprintingu i deszyfracji do
zabezpieczania obrazéw kolorowych, rozprawa doktorska, WETI PG,
2015Y.-Q. Shi, X. Li, X. Zhang, H.-T. Wu, B. Ma, Reversible Data
Hiding: Advances in the Past Two Decades, |IEEE Access, 2016

Adresy eZasobdéw

Adresy na platformie eNauczanie:

w ramach przedmiotu

Przyktadowe zagadnienia/ |brak
przyktadowe pytania/

realizowane zadania

Praktyki zawodowe Nie dotyczy

Data wygenerowania:

Dokument wygenerowany elektronicznie. Nie wymaga pieczeci ani podpisu.
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