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Karta przedmiotu
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GDANSKA

Nazwa i kod przedmiotu

Bezpieczenstwo systeméw i sieci, PG_00047746

Kierunek studiow

Informatyka

Data rozpoczecia studiéw

pazdziernik 2024 r.

Rok akademicki realizaciji
przedmiotu

2025/2026

Poziom ksztatcenia

Il stopnia

Grupa zajec

Grupa zaje¢ fakultatywnych
Grupa zaje¢ powigzanych z
prowadzonymi badaniami
naukowymi w dziedzinie nauki
zwigzanej z kierunkiem - profil
ogolnoakademicki

Forma studiow niestacjonarne Sposab realizacji na uczelni
Rok studiéw 2 Jezyk wyktadowy polski
Semestr studiow 3 Liczba punktéw ECTS 4.0
Profil ksztatcenia ogdlnoakademicki Forma zaliczenia egzamin

Jednostka prowadzaca

Wydziat Elektroniki, Telekomunikaciji

i Informatyki -> Katedra Teleinformatyki

Imie i nazwisko
wyktadowcy (wyktadowcow)

Odpowiedzialny za przedmiot

dr hab. inz. Jacek Rak

Prowadzacy zajecia z przedmiotu

dr hab. inz. Jacek Rak

Formy zaje¢ Forma zaje¢ Wyktad Cwiczenia Laboratorium | Projekt Seminarium |RAZEM
i metody nauczania Liczba godzin zaje¢ [12.0 0.0 0.0 15.0 0.0 27
W tym liczba godzin zaje¢ na odlegtosé¢: 0.0
Aktywnos¢ studenta Aktywno$¢ studenta [Udziat w zajeciach Udziat w Praca wtasna RAZEM
i liczba godzin prac dydaktycznych, objetych konsultacjach studenta
Yy planem studiéw
Liczba godzin pracy |27 10.0 63.0 100
studenta

Cel przedmiotu

Poznanie zagrozen dla sieci podtaczonych do Internetu, rodzajéw naruszen bezpieczenstwa systeméw
komputerowych, metod zabezpieczania sie przed atakami, zrozumienie roli polityki bezpieczenstwa oraz
metod zarzadzania bezpieczenstwem systemoéw informatycznych

Data wydruku:

30.06.2024 21:30
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Efekty uczenia sie
przedmiotu

Efekt kierunkowy

Efekt z przedmiotu

Sposéb weryfikacji i oceny efektu

[K7_WO08] zna i rozumie w
pogtebionym stopniu
fundamentalne dylematy
wspotczesnej cywilizacji, gldwne
trendy rozwojowe dyscyplin
naukowych istotnych dla kierunku
ksztatcenia

Student zna zabezpieczenia
systemow informatycznych,
wybranych algorytmoéw
szyfrowania, standardéw
bezpieczenstwa systemow,
infrastruktury klucza publicznego.

[SW3] Ocena wiedzy zawartej w
opracowaniu tekstowym i
projektowym

[K7_WO09] zna i rozumie w
pogtebionym stopniu
ekonomiczne, prawne i inne
uwarunkowania réznych rodzajow
dziatan zwigzanych z nadang
kwalifikacja, w tym zasady
ochrony wiasnosci przemystowej i
prawa autorskiego

Student rozumie znaczenia
polityki bezpieczenstwa jako
fundamentu bezpieczenstwa
catego systemu.

[SW3] Ocena wiedzy zawartej w
opracowaniu tekstowym i
projektowym

[K7_U09] potrafi dokonaé
krytycznej analizy sposobu
funkcjonowania istniejgcych
rozwigzan technicznych i ocenic¢ te
rozwigzania, a takze wykorzystaé
zdobyte w Srodowisku zajmujgcym
sie zawodowo dziatalnoscig
inzynierskg doswiadczenie
zwigzane z utrzymaniem
zaawansowanych urzgdzen,
obiektow i systemow technicznych
typowych dla kierunku studiow

Student potrafi zaproponowaé
rozwigzanie bezpieczenstwa
biorgce pod uwage czynniki
charakteryzujgce srodowisko
systemodw i sieci.

[SU1] Ocena realizacji zadania

[K7_U08] potrafi przy identyfikacji i
formutowaniu specyfikacji zadan
inzynierskich oraz ich
rozwigzywaniu:

- wykorzysta¢ metody
analityczne, symulacyjne i
eksperymentalne,

- dostrzegac ich aspekty
systemowe i pozatechniczne,

- dokonac¢ wstepnej oceny
ekonomicznej proponowanych
rozwigzan i podejmowanych
dziatan inzynierskich

Student potrafi zaproponowac
rozwigzanie bezpieczenstwa
biorace pod uwage zagrozenia
charakteryzujgce srodowisko
systemoéw i sieci.

[SU5] Ocena umiejgtnosci
zaprezentowania wynikow
realizacji zadania

Tresci przedmiotu

Zagrozenia bezpieczenstwa systemow sieciowych. Klasy zagrozen bezpieczefstwa systemoéw sieciowych.
Kategorie i techniki atakéw. Typy zapér sieciowych. Konfiguracje zapér sieciowych. Systemy kontroli
dostepu. Systemy wykrywania intruzéw. Wirtualne sieci prywatne VPN - klasyfikacja. Protokoty VPN - L2.
Protokoty VPN - L3-5. Polityka bezpieczenstwa. Utrzymywanie poziomu bezpieczenstwa. Ocena poziomu

bezpieczenstwa. Audyt

Wymagania wstepne
i dodatkowe

Nie ma wymagan

Sposoby i kryteria
oceniania osigganych
efektow uczenia sie

Sposob oceniania (sktadowe)

Prog zaliczeniowy

Sktadowa oceny koncowej

Egzamin pisemny

50.0%

50.0%

Projekt

50.0%

50.0%

Zalecana lista lektur

Podstawowa lista lektur

J. Stoktosa, T. Bilski, T. Pankowski: "Bezpieczenstwo danych w
systemach informatycznych", PWN, Warszawa Poznan, 2001

A. Biatas: "Bezpieczenstwo informacji i ustug w nowoczesnej instytucji i

firmie", WNT, Warszawa 2007

K. Liderman: "Podrecznik administratora bezpieczenstwa
teleinformatycznego"”, Mikom, Warszawa 2003

K. Liderman: "Analiza ryzyka i ochrona informacji w systemach
komputerowych", PWN, Warszawa 2008

Uzupetniajaca lista lektur

Nie ma wymagan

Adresy eZasobdw

Adresy na platformie eNauczanie:

Przyktadowe zagadnienia/
przyktadowe pytania/
realizowane zadania

Praktyki zawodowe
w ramach przedmiotu

Nie dotyczy
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