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Karta przedmiotu

Nazwa i kod przedmiotu Zabezpieczenie systemoéw i ustug sieciowych, PG_00049302
Kierunek studiow Inzynieria biomedyczna
Data rozpoczecia studiow  |pazdziernik 2024 r. Rok akademicki realizaciji 2027/2028
przedmiotu
Poziom ksztatcenia I stopnia - inzynierskie Grupa zaje¢ Grupa zaje¢ fakultatywnych
Grupa zaje¢ powigzanych z
prowadzonymi badaniami
naukowymi w dziedzinie nauki
zwigzanej z kierunkiem - profil
ogolnoakademicki
Forma studiow stacjonarne Sposob realizacji na uczelni
Rok studiow 4 Jezyk wyktadowy polski
Semestr studidow 7 Liczba punktéw ECTS 3.0
Profil ksztatcenia ogdlnoakademicki Forma zaliczenia egzamin
Jednostka prowadzaca Woydziat Elektroniki, Telekomunikaciji i Informatyki
Imie i nazwisko Odpowiedzialny za przedmiot dr inz. Adam Bujnowski
wyktadowcy (wyktadowcow) | Prowadzacy zajecia z przedmiotu | dr inz. Adam Bujnowski
Formy Zané Forma zaje¢ Wyktad Cwiczenia Laboratorium | Projekt Seminarium [RAZEM
i metody nauczania Liczba godzin zaje¢ [15.0 0.0 15.0 0.0 0.0 30
W tym liczba godzin zaje¢ na odlegtosé¢: 0.0
Aktywnos¢ studenta Aktywno$¢ studenta [Udziat w zajeciach Udziat w Praca wtasna RAZEM
i liczba godzin prac dydaktycznych, objetych konsultacjach studenta
Yy planem studiéw
Liczba godzin pracy |30 3.0 42.0 75
studenta
Cel przedmiotu Celem przedmiotu jest zapoznanie studentéw z typowymi problemami i zagadnieniami zwigzanymi z

zabezpieczeniami systemdw informacyjnych. Omoéwione zostang przyczyny probleméw z bezpieczenstwem,
podstawowe techniki zapobiegania tym problemom oraz metody analizy probleméw.
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Efekty uczenia sie
przedmiotu

Efekt kierunkowy

Efekt z przedmiotu

Sposéb weryfikacji i oceny efektu

[K6_U02] potrafi innowacyjnie
wykonywa¢ zadania zwigzane z
kierunkiem studiéw oraz
rozwigzywac ztozone i nietypowe
problemy, wykorzystujac wiedze z
fizyki, w zmiennych i nie w petni
przewidywalnych warunkach

Student dokonuje analizy
zabezpieczenh powierzonego
systemu

[SU1] Ocena realizacji zadania

[K6_U09] potrafi dokona¢
krytycznej analizy sposobu
funkcjonowania istniejacych
rozwigzan technicznych
zwigzanych z kierunkiem studiow i
oceni¢ te rozwigzania, a takze
wykorzysta¢ zdobyte w
Srodowisku zajmujacym sie
zawodowo dziatalnoscig,
inzynierskg doswiadczenie
zwigzane z utrzymaniem
urzadzen, obiektow i systemow
technicznych typowych dla
kierunku studiow

Student zna podstawowe zrodta
aktualnych informacji z zakresu
polityki bezpieczenstwa i umie z
nich korzysta¢

[SU2] Ocena umiejgtnosci analizy
informacji

[K6_U04] potrafi wykorzystywac
posiadang wiedze z zakresu
metod i technik programowania
oraz dobra¢ i zastosowac
wiasciwe metody i narzedzia
programistyczne w tworzeniu
oprogramowania komputeréw albo
programowania urzadzen lub
sterownikoéw wykorzystujacych
mikroprocesory albo elementy lub
ukfady programowalne,
charakterystycznych dla danego
kierunku studiow

Student potrafi dokona¢
automatyzacji analizy systemu na
poziomie logéw systemowych

[SU4] Ocena umiejgtnosci
korzystania z metod i narzedzi

[K6_WO08] zna i rozumie
fundamentalne dylematy
wspotczesnej cywilizacji oraz
podstawowe ekonomiczne,
prawne i inne uwarunkowania
réznych rodzajow dziatan
zwigzanych z kierunkiem studiow,
w tym podstawowe pojecia i
zasady z zakresu ochrony
wiasnosci przemystowej i prawa
autorskiego

Student potrafi oszacowa¢ koszt
prowadzonej polityki
bezpieczenstwa

[SUZ2] Ocena umiejetnosci analizy
informaciji

[K6_U07] potrafi wykorzystac
metody wspomagania procesow i
funkgji, specyficzne dla kierunkéw
studiow

Student potrafi stworzy¢ reguty
dostepu do wybranych ustug
systemowych i je zaaplikowacé

[SU4] Ocena umiejgtnosci
korzystania z metod i narzedzi
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Tresci przedmiotu

Pojecia podstawowe, niezawodnos$c¢ sprzetu komputerowego, miary, metody zapewniania, redundancja,
skalowalnos¢

Zabezpieczenia fizycznego dostepu do serwera

Zapewnienie warunkéw klimatycznych i mediéw konsumpcyjnych dla serwera - pojecie serwerowni i
infrastruktura

Podstawy kryptografii i kryptoanalizy

Przeglad technologii kryptograficznych wykorzystywanych w technologiach teleinformatycznych

Zabezpieczanie systemu operacyjnego

Administracja i zabezpieczenia ferm komputerowych

Metody analizy bezpieczenstwa systemu - logi zdarzen i analiza powtamaniowa

Wirusy komputerowe - zasada dziatania i techniki dezaktywacji

Zapory sieciowe i kontrola ruchu

zabezpieczenia serweréw bazodanowych

Zabezpieczenia ustug informacyjnych

Zabezpieczenia serwiséw plikowych

Przeglad podstawowych technika hackerskich - metody przeciwdziatania

Audyt bezpieczenstwa systemu - podsumowanie

Wymagania wstepne
i dodatkowe

Sposoby i kryteria Sposdb oceniania (sktadowe) Prég zaliczeniowy Sktadowa oceny koricowej
oceniania 03'&9‘3”}’0"1 laboratorium 50.0% 50.0%

efektow uczenia sig Kolokwium koricowe 50.0% 50.0%

Zalecana lista lektur Podstawowa lista lektur Praca zbiorowa, Vademecum teleinformatyka T1, 2 i ch, IDG

Wainwright , Apache 2.0 dla zaawansowanych, Helion/Wrox 2003/06

Polaczek, Audyt bezpieczenstwa w praktyce, Helion 2006

Kifner, Polityka bezpieczenstwa i ochrony informacji, Helion

Uzupetniajaca lista lektur Greg Hoglund, Jamie Butler, Rootkity . sabotowanie jadra systemu
Windows, Helion 2006
Adresy eZasobow Adresy na platformie eNauczanie:
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Przyktadowe zagadnienia/
przyktadowe pytania/
realizowane zadania

Praktyki zawodowe
w ramach przedmiotu

Nie dotyczy
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