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Nazwa i kod przedmiotu

PROGRAMOWANIE INTERFEJSU SIECIOWEGO SYSTEMU SCADA, PG_00044104

Kierunek studiow

Automatyka, robotyka i systemy sterowania

Data rozpoczecia studiow  |luty 2024 . Rok akademicki realizaciji 2024/2025
przedmiotu

Poziom ksztatcenia II stopnia Grupa zaje¢

Forma studiow stacjonarne Sposob realizacji na uczelni

Rok studiow 1 Jezyk wykitadowy polski

Semestr studiow 2 Liczba punktow ECTS 3.0

Profil ksztatcenia ogolnoakademicki Forma zaliczenia zaliczenie

Jednostka prowadzaca

Wydziat Elektrotechniki i Automatyki

-> Katedra Automatyki Napedu Elektrycznego i Konwersji Energii

Imie i nazwisko
wyktadowcy (wyktadowcow)

Odpowiedzialny za przedmiot

dr hab. inz. Marek Adamowicz

Prowadzacy zajecia z przedmiotu

Formy zaje¢ Forma zaje¢ Wyktad Cwiczenia Laboratorium | Projekt Seminarium |RAZEM
i metody nauczania Liczba godzin zaje¢ [15.0 0.0 15.0 0.0 0.0 30
W tym liczba godzin zaje¢ na odlegtosc¢: 0.0
Aktywnos¢ studenta Aktywnosc¢ studenta |Udziat w zajeciach Udziat w Praca wtasna RAZEM
i liczba godzin pracy dydaktycznych, objetych konsultacjach studenta
planem studiow
Liczba godzin pracy |30 10.0 35.0 75
studenta

Cel przedmiotu

Celem przedmiotu jest nabycie przez studenta umiejetnosci tworzenia interfejséw sieciowych
SCADA z wykorzystaniem wirtualnych modeli proces6w przemystowych i produkcyjnych. Student
pogtebia swoje umiejetnosci w postugiwaniu sie dedykowanym oprogramowaniem do tworzenia
procesow wirtualnych, w ktérych analizuje wiasciwosci i mozliwosci interfejséw sieciowych. Student
opisuje strukture systemu SCADA, wyjasnia programowanie wielowatkowe oraz sposoby
komunikacji z urzadzeniami wykonawczymi, opisuje zagadnienia bezpieczenstwa funkcjonalnego w

systemach SCADA.
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Efekty uczenia sie
przedmiotu

Efekt kierunkowy

Efekt z przedmiotu

Sposéb weryfikacji i oceny efektu

[K7_WO08] ma pogtebiong wiedze
z zakresu tworzenia programow i
projektowania ztozonych
systemoéw automatyki z
wykorzystaniem PLC i SCADA,
transmisji i przetwarzania
sygnatéw wystepujacych w
ré6znorodnych obiektach fizycznych

Potrafi opisac i

analizowac dziatanie ztozonych
systeméw SCADA ze
sterownikami PLC
komunikujacymi sie w sieci
Ethernet z wykorzystaniem
protokotu MODBUS, mierzy¢
parametry i

badac¢ charakterystyki techniczne,
interpretowac uzyskane wyniki i
wyciggaé wnioski.

[SW3] Ocena wiedzy zawartej w
opracowaniu tekstowym i
projektowym

[K7_U03] potrafi przygotowac i
przedstawi¢ prezentacje,
dotyczacag wynikow zadania
inzynierskiego oraz wtasnych
badan naukowych

Potrafi przygotowac i przedstawi¢
prezentacje wynikoéw

[SU5] Ocena umiejgtnosci
zaprezentowania wynikow
realizacji zadania

[K7_WO06] ma rozszerzong wiedze
z zakresu projektowania
elementow i urzadzen automatyki,
systemow sterowania i
wspomagania decyzji oraz
ztozonych systeméw
mechatronicznych

Student potrafi zaprojektowac,

i oprogramowac interfejs

sieciowy SCADA umozliwiajacy
wzajemng komunikacje pomiedzy
urzadzeniami wirtualnego procesu
technologicznego lub
produkcyjnego.

[SW3] Ocena wiedzy zawartej w
opracowaniu tekstowym i
projektowym

[K7_W11] posiada pogtebiong
wiedze na temat komputerowych
metod i narzedzi stosowanych do
analizy, syntezy i projektowania
uktadow i systemow automatyki i
robotyki

Student opisuje protokoty
komunikacyjne w systemach
SCADA, wyjasnia wplyw
opodznienia transmisji w systemie
zdalnego sterowania, opisuje
wymagania wirtualnych
przyrzadow pomiarowych,

[SW1] Ocena wiedzy
faktograficznej

[K7_U07] potrafi wykorzystac
metody analityczne, symulacyjne i
eksperymentalne do formutowania
i rozwigzywania zadan
inzynierskich i prostych
problemoéw badawczych z zakresu
automatyki i robotyki

Potrafi wykorzysta¢
specjalistyczne srodowisko
programistyczne do tworzenia
interfejsow sieciowych SCADA
wirtualnego procesu
technologicznego lub
produkcyjnego.

[SU4] Ocena umiejetnosci
korzystania z metod i narzedzi

[K7_U04] ma umiejetnos¢
samoksztatcenia sie m.in. w celu
podnoszenia kwalifikacji
zawodowych oraz potrafi okresli¢

kierunki dalszego uczenia sie

Ma swiadomos¢ potrzeby
ciagtego szkolenia w zwigzku z
pojawiajacymi sie nowymi
rozwigzaniami w zakresie
systemow i urzadzen automatyki

[SU3] Ocena umiejetnosci
wykorzystania wiedzy uzyskanej
w ramach przedmiotu

Tresci przedmiotu

Konfiguracja wirtualnego procesu przemystowego. Projektowanie i programowanie interfejsu sieciowego
systemu SCADA. Programowanie wielowatkowych aplikacji sieciowych w architekturze klient-serwer -

protokoty sieciowe -

priorytety transmisji danych oraz obstugi klientéw, - komunikacja z urzadzeniami pracujacymi w sieci
przemystowej (sterowniki PLC), Srodowiska programowania systeméw SCADA -
bezpieczenstwo funkcjonalne w systemach SCADA.

Wymagania wstepne
i dodatkowe

Podstawowa wiedza z automatyki, informatyki i sieci komputerowych

Sposoby i kryteria
oceniania osigganych
efektow uczenia sie

Sposéb oceniania (sktadowe)

Prog zaliczeniowy

Sktadowa oceny koncowej

Projekt

100.0%

50.0%

Test koncowy

50.0%

50.0%

Zalecana lista lektur

Podstawowa lista lektur

1. R. Jakuszewski: Programowanie systeméw Scada - iFix 4.0 PL.

2. S. A. Boyer: Scada : Supervisory Control and Data Acquisition.

3. Alani, Mohammed M. "Guide to OSI and TCP/IP models." (2014).

4. Loshin, Peter. TCP/IP clearly explained. Elsevier, 2003.

Uzupetniajaca lista lektur

1. H. Osterloh: TCP/IP Szkota programowania, Helion

2. W.R. Stevens: Biblia TCP/IP, tom i-lll, ReadMe, Warszawa 1998.
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Przyktadowe zagadnienia/ 1. Tworzenie wirtualnego procesu technologicznego w srodowisku OpenPLC Runtime

przyktadowe pytania/
realizowane zadania

2.Badanie wtasciwosci protokotu MODBUS

3. Programowanie interfejsu sieciowego aplikacji webowej ScadaBR
4.Tworzenie wiasnej aplikacji demonstracyjnej OpenPLC + Scada BR
5. Elementy tworzenia aplikacji klient serwer w jezyku Python

6. Badanie interfejsu sieciowego SCADA w przypadku atakéw cybernetycznych. Luki w zabezpieczeniach
protokotu MODBUS

Praktyki zawodowe Nie dotyczy
w ramach przedmiotu
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