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Rok akademicki realizacji
przedmiotu

2024/2025

Poziom ksztalcenia

| stopnia - inzynierskie

Grupa zajec

Grupa zaje¢ fakultatywnych

Grupa zaje¢ powigzanych z
prowadzonymi badaniami
naukowymi w dziedzinie nauki
zwigzanej z kierunkiem - profil
ogolnoakademicki

Forma studiéw stacjonarne Sposob realizacji na odlegtosc (e-learning)
Rok studiow 4 Jezyk wykfadowy angielski
Semestr studiow 7 Liczba punktow ECTS 3.0
Profil ksztatcenia ogolnoakademicki Forma zaliczenia zaliczenie
Jednostka prowadzaca Wydziat Zarzadzania i Ekonomii -> Katedra Informatyki w Zarzadzaniu
Imie i nazwisko Odpowiedzialny za przedmiot dr hab. inz. Rafat Leszczyna
wyktadowcy (wyktadowcow) | Prowadzacy zajecia z przedmiotu | dr hab. inz. Rafat Leszczyna
Formy zaje¢ Forma zaje¢ Wyktad Cwiczenia Laboratorium | Projekt Seminarium [RAZEM
i metody nauczania Liczba godzin zaje¢ [15.0 0.0 15.0 0.0 0.0 30
W tym liczba godzin zaje¢ na odlegtosc¢: 30.0
Aktywnos¢ studenta Aktywnosc¢ studenta |Udziat w zanciach_ Udziat w . Praca wtasna RAZEM
i liczba godzin pracy dydaktyczny_qh, objetych konsultacjach studenta
planem studiow
Liczba godzin pracy (30 0.0 0.0 30
studenta

Cel przedmiotu

Zdobycie przez studenta podstawowej wiedzy o zarzadzaniu cyberbezpieczenstwem w organizacjach.

Efekty uczenia sie
przedmiotu

Efekt kierunkowy

Efekt z przedmiotu

Sposob weryfikacji i oceny efektu

[K6_U08] analizuje rozwigzania
inzynierskie i menedzerskie w
procesach podejmowania decyzji
z uwzglednieniem aspektéw
projakosciowych i
prosrodowiskowych oraz
bezpieczenstwa proceséw pracy

Student:

- analizuje przedsiebiorstwo i jego
zasoby informatyczne,

- analizuje zagrozenia
cyberbezpieczenstwa,

- dobiera $rodki ochrony.

[SU1] Ocena realizacji zadania
[SU2] Ocena umiejetnosci analizy
informacji

[K6_W13] ma podstawowa wiedze
z zakresu projektowania,
modelowania i optymalizacji
procesow i systemoéw technicznych

Student:

- opisuje przedsigbiorstwo,

- identyfikuje i opisuje zasoby
informatyczne przedsigbiorstwa,
- rozpoznaje i opisuje problemy
cyberbezpieczenstwa
przedsigbiorstw,

- definiuje srodki ochrony.

[SW1] Ocena wiedzy
faktograficznej

[SW3] Ocena wiedzy zawartej w
opracowaniu tekstowym i
projektowym

Tresci przedmiotu

Uzywalne cyberbezpieczenstwo

Zabezpieczenia

Podstawowe pojecia i koncepcje cyberbezpieczenstwa

Proces zarzadzania cyberbezpieczenstwem

Zarzadzanie ryzykiem cyberbezpieczenstwa

Zagrozenia cyberbezpieczenstwa

Wybrane standardy i wytyczne dotyczace cyberbezpieczenstwa

Wymagania wstepne
i dodatkowe

Znajomos¢ jezyka angielskiego w stopniu umozliwiajagcym ptynng komunikacje
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Sposoby i kryteria Sposéb oceniania (sktadowe) Prég zaliczeniowy Sktadowa oceny koncowej
oceniania 03'393n.y0h aktywne uczestniczenie w 60.0% 5.0%
efektow uczenia sie spotkaniach zajeciowych
¢wiczenia laboratoryjne 60.0% 50.0%
sprawdzian wiedzy 60.0% 45.0%
Zalecana lista lektur Podstawowa lista lektur
1. ISOJ/IEC 27001:2017
2. NIST SP 800-53 Revision 5
3. Computer security handbook, edited by Seymour Bosworth, M. E.

Kabay and Eric Whyne. 6th ed. Wiley, 2014.

4. Ross Anderson, Security Engineering Third Edition, https:/
www.cl.cam.ac.uk/~rja14/book.html

5. David Kennedy, Jim OGorman, Devon Kearns, and Mati Aharoni,
Metasploit: The Penetration Testers Guide, No Starch Press, 2011.

Uzupetniajaca lista lektur

1. Stuart McClure, Joel Scambray, George Kurtz, Hacking Exposed:
Network Security Secrets & Solutions, Osborne/McGraw-Hill, 2001

2. Matt Bishop, Introduction to Computer Security, Prentice Hall PTR
2004

3. Micki Krause, Harold F. Tipton, Information Security Management
Handbook, Auerbach 2007

4. Steve Purser, A Practical Guide to Managing Information Security,
Artech 2004

5. Matt Bishop, Computer Security: Art and Science, Addison Wesley
2002

6. ISO/IEC 15408 (Common Criteria)

7. Sjaak Laan, IT Infrastructure Architecture Infrastructure Building

Blocks and Concepts, Lulu Press Inc. 2017

Adresy eZasobdéw

Adresy na platformie eNauczanie:

Cybersecurity Management - 2024 - Moodle ID: 39009
https://enauczanie.pg.edu.pl/moodle/course/view.php?id=39009

Przyktadowe zagadnienia/
przyktadowe pytania/
realizowane zadania

Przeprowadz analize przedsigbiorstwa. Zidentyfikuj i opisz jego cyberzasoby.
Zidentyfikuj niezalezne listy zagrozen cyberbezpieczenstwa i opracuj wtasnag liste cyberzagrozen.

Wyjasnij systematyczne podejScie do zarzadzania cyberbezpieczenstwem w przedsiebiorstwie.
Wybierz standard cyberbezpieczenstwa, uzasadnij swéj wybor.

Podaj przyktad zabezpieczenia stuzgcego zmniejszeniu ryzyko skopiowania danych ksiggowych przez

1.

2.

3. Oszacuj ryzyko cyberbezpieczenstwa.

4.

5.

6. Podaj przyktad naruszenia integralnosci cyberzasobu.
7.

nieuprawnionych uzytkownikéw.

8. Podaj i wyjasnij wzor na ryzyko cyberbezpieczenstwa.
9

cyberbezpieczenstwem.

Wskaz i wyjasnij najczestsze strategie postepowania z zagrozeniami zwigzanymi z

10. Opisz podstawowe cechy kontroli dostepu.

Praktyki zawodowe
w ramach przedmiotu

Nie dotyczy
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