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Nazwa i kod przedmiotu

Kryptologia, PG_00066252

Kierunek studiow

Matematyka

Data rozpoczecia studiow

pazdziernik 2023 r.

Rok akademicki realizacji
przedmiotu

2024/2025

Poziom ksztatcenia Il stopnia Grupa zaje¢ Grupa zaje¢ fakultatywnych
Grupa zaje¢ powigzanych z
prowadzonymi badaniami
naukowymi w dziedzinie nauki
zwigzanej z kierunkiem - profil
ogolnoakademicki

Forma studiéw stacjonarne Sposdb realizacji na uczelni

Rok studiow 2 Jezyk wyktadowy polski

Semestr studiow 3 Liczba punktow ECTS 5.0

Profil ksztatcenia ogolnoakademicki Forma zaliczenia zaliczenie

Jednostka prowadzaca

Wydziat Fizyki Technicznej i Matematyki Stosowanej -> Instytut Matematyki Stosowanej -> Zaktad Analizy

Nieliniowej

Imie i nazwisko
wyktadowcy (wyktadowcdow)

Odpowiedzialny za przedmiot

dr inz. Jakub Maksymiuk

Prowadzacy zajecia z przedmiotu

dr inz. Jakub Maksymiuk

mgr inz. Tomasz Gzella

Formy zaje¢ Forma zaje¢ Wyktad Cwiczenia Laboratorium | Projekt Seminarium |RAZEM
i metody nauczania Liczba godzin zajeé¢ |30.0 0.0 15.0 15.0 0.0 60

W tym liczba godzin zaje¢ na odlegtosc¢: 0.0
Aktywnos¢ studenta Aktywnosc¢ studenta |Udziat w zajeciach Udziat w Praca wtasna RAZEM
i liczba godzin pracy dydaktycznych, objetych konsultacjach studenta

planem studiow
Liczba godzin pracy |60 5.0 60.0 125
studenta

Cel przedmiotu

Wprowadzenie do probleméw wspoétczesnej kryptologii. Poznanie nowego obszaru zastosowan réznych
dziatéw matematyki i uwarunkowan ksztattujagcych sposob ich stosowania.

Data wygenerowania:

22.01.2025 10:40

Strona 1z4




Efekty uczenia sie
przedmiotu

Efekt kierunkowy

Efekt z przedmiotu

Sposéb weryfikacji i oceny efektu

[K7_U13] rozumie matematyczne
podstawy analizy algorytmow i
procesow obliczeniowych, potrafi
konstruowacé algorytmy o dobrych
wiasnosciach numerycznych,
stuzace do rozwigzywania
typowych i nietypowych
probleméw matematycznych

Student implementuje projekt
oparty o

wspotczesne metody
kryptologiczne.

[SU4] Ocena umiejetnosci
korzystania z metod i narzedzi

[K7_U08] zna rozktady
probabilistyczne i ich wiasnosci;
potrafi je stosowac w
zagadnieniach praktycznych,
orientuje sie w podstawach
statystyki (zagadnienia estymac;ji i
testowanie hipotez) oraz w
podstawach statystycznej obrébki
danych

Student stosuje pojecia i
twierdzenia rachunku
prawdopodobienstwa do
kryptoanalizy i oceny jakosci
kryptograficznych generatoréw
liczb losowych

[SU1] Ocena realizacji zadania

[K7_W11] zna matematyczne
podstawy teorii informaciji, teorii
algorytméw i kryptografii oraz ich
praktyczne zastosowania m.in. w
programowaniu i szeroko
rozumianej informatyce

Student:

- wymienia kryteria oceny jakosci
algorytméw

kryptograficznych

- wymienia podstawowe pojecia
zwigzane z

kryptologig

- wyjasnia dziatanie
podstawowych algorytmow
symetrycznych i asymetrycznych
- potrafi, korzystajac z
odpowiednich narzedzi, ztamaé
proste szyfrogramy

[SW1] Ocena wiedzy
faktograficznej

[K7_WO08] zna zaawansowane

Student zna podstawowe metody

[SW1] Ocena wiedzy

techniki obliczeniowe, kryptoanalizy oraz ich ograniczenia |faktograficznej
wspomagajace prace matematyka
i rozumie ich ograniczenia
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Tresci przedmiotu

Wyktad:

Wprowadzenie: definicje, otoczenie, literatura, kodowanie i szyfrowanie. Historia do roku 1914. Historia
wspotczesnej kryptologii. Kryptologia militarna i dyplomatyczna. Prawne aspekty stosowania kryptologii.

Kryptologia symetryczna: kryptografia tekstéw: algorytmy podstawieniowe. Jako$c¢ algorytmu
kryptograficznego. Kryptoanaliza statystyczna. Algorytmy przestawieniowe. Teoria informacji i wyniki
Shannona. Algorytmy blokowe. Algorytm DES. Tryby pracy algorytmu. Jako$¢ algorytmu DES.
Projektowanie algorytméw blokowych, sie¢ Feistela. £aczenie algorytméw blokowych (TDES). Inne
algorytmy blokowe. Algorytm Rijndael. Proste protokoty kryptograficzne z zastosowaniem algorytmow
symetrycznych.

Algorytmy strumieniowe. Algorytm A5 (GSM). Ciagi pseudolosowe. Analiza szyfrow strumieniowych.

Kryptografia asymetryczna: zarzagdzanie kluczami. Algorytm Diffiego-Hellmana. Algorytm RSA. Jako$¢
algorytmu RSA. Algorytmy ElGamala i stosujace krzywe eliptyczne.

Jednokierunkowe funkcje skrotu :definicja. Funkcja MD5 i SHA. Jako$¢ jednokierunkowych funkcji skrotu

Zaawansowane protokoty kryptograficzne.

Stosowanie kryptografii: Ochrona przesytanych i przechowywanych danych w gospodarce elektronicznej.
Przyszto$¢ kryptologii i inne techniki ochrony informaciji.

Laboratorium i projekt:

- Kryptografia tekstow. Szyfry podstawieniowe i przestawieniowe.

- Kryptoanaliza szyfréw podstawieniowych. Statystyki wystepowania znakéw w plikach tekstowych w jezyku
polskim i angielskim,

- Kryptografia z zastosowaniem wspétczesnych algorytméw symetrycznych.

- Kryptografia z zastosowaniem algorytméw asymetrycznych.

- Liczby pseudolosowe i pierwsze.

- Implementacja prostych algorytméw kryptologicznych albo raport z analizy jako$ci wskazanych algorytmow

Wymagania wstepne
i dodatkowe

Matematyka dyskretna, Algebra liniowa, Algebra, Rachunek prawdopodobienstwa

Sposoby i kryteria
oceniania osigganych
efektéw uczenia sie

Sposob oceniania (sktadowe)

Prog zaliczeniowy

Sktadowa oceny koncowej

Cwiczenia praktyczne

50.0%

40.0%

Projekt

50.0%

60.0%

Zalecana lista lektur

Podstawowa lista lektur

1. Stinson D.R.: Kryptografia. W teorii i praktyce, Warszawa:
Wydawnictwa Naukowo-Techniczne, 2005
2. Rubinstein-Salzedo S., Cryptography, Springer 2018

Uzupetniajaca lista lektur

Bard G.: Algebraic Cryptanalysis, Springer Verlag 2009
Paar C., Pelzl J., Understanding Cryptography, Springer 2010

Adresy eZasobow

Uzupetniajace

Adresy na platformie eNauczanie:
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Przyktadowe zagadnienia/ Znajdz klucz zastosowany do zaszyfrowania wiadomosci szyfrem klasycznym.

przyktadowe pytania/
realizowane zadania

Omoéw metody ataku na kryptosystem ElGamala.

Znajdz zbidr potencjalnych kluczy stosujac kryptoanalize réznicowg dla dwdch zestawdw tekstow jawnych i
ich szyfrograméw.

Praktyki zawodowe Nie dotyczy
w ramach przedmiotu

Dokument wygenerowany elektronicznie. Nie wymaga pieczeci ani podpisu.
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