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Poziom ksztatcenia Il stopnia Grupa zaje¢

Forma studiow stacjonarne Sposob realizaciji na uczelni

Rok studiow 1 Jezyk wykiadowy polski

Semestr studiow 2 Liczba punktow ECTS 3.0

Profil ksztatcenia ogdlnoakademicki Forma zaliczenia zaliczenie

Jednostka prowadzaca

Wydziaty Politechniki Gdanskiej -> Wydziat Elektrotechniki i Automatyki -> Katedra Automatyki Napedu

Elektrycznego i Konwersji Energii

Imie i nazwisko
wyktadowcy (wyktadowcdow)

Odpowiedzialny za przedmiot

dr hab. inz. Marek Adamowicz

Prowadzacy zajecia z przedmiotu

Formy zaje¢ Forma zajeé Wyktad Cwiczenia Laboratorium | Projekt Seminarium |RAZEM
i metody nauczania Liczba godzin zaje¢ [30.0 0.0 15.0 0.0 0.0 45
W tym liczba godzin zaje¢ na odlegtos¢: 0.0
Aktywnos$¢ studenta Aktywnos¢ studenta |Udziat w zajeciach Udziat w Praca wtasna RAZEM
i liczba godzin pracy dydaktycznych, objetych konsultacjach studenta
planem studiow
Liczba godzin pracy |45 5.0 25.0 75
studenta

Cel przedmiotu

Celem przedmiotu jest nabycie przez studenta umiejetnos$ci tworzenia i konfigurowania interfejséw
sieciowych w systemach SCADA z wykorzystaniem wirtualnych modeli proceséw produkcyjnych w
przemysle oraz wirtualnych modeli uktadéw generacji ze zrodet odnawialnych wspotpracujacych z
magazynami energii i operatorami systemoéw dystrybucyjnych. Student pogtebia swoje umiejetnosci w
postugiwaniu sie dedykowanym oprogramowaniem do tworzenia procesow wirtualnych, w ktérych analizuje
wiasciwosci i mozliwosci interfejséw sieciowych w zakresie zapewnienia komunikacji i wymiany danych.
Student opisuje strukture systemu SCADA, wyjasnia programowanie wielowatkowe oraz sposoby
komunikacji z urzgdzeniami wykonawczymi, opisuje zagadnienia bezpieczenstwa funkcjonalnego w

systemach SCADA.

Efekty uczenia sie
przedmiotu

Efekt kierunkowy

Efekt z przedmiotu

Sposo6b weryfikacji i oceny efektu

[K7_U04] ma umiejetnos¢
samoksztatcenia sie¢ m.in. w celu
podnoszenia kwalifikacji
zawodowych oraz potrafi okresli¢
kierunki dalszego uczenia sie

Znajduje artykut naukowy z
tematyki przedmiotu.

[SU1] Ocena realizacji zadania
[SUZ2] Ocena umiejetnosci analizy
informaciji

[K7_WO08] ma pogtebiong wiedze
z zakresu tworzenia programow i
projektowania ztozonych
systemoéw automatyki z
wykorzystaniem PLC i SCADA,
transmisji i przetwarzania
sygnatéw wystepujacych w
réznorodnych obiektach fizycznych

Projektuje, konfiguruje i
programuje interfejs

sieciowy SCADA umozliwiajacy
wzajemng komunikacje pomiedzy
urzadzeniami wirtualnego procesu
technologicznego, produkcyjnego
lub systemu generacji i
magazynowania energii ze zrodet
odnawialnych.

[SW3] Ocena wiedzy zawartej w
opracowaniu tekstowym i
projektowym

[K7_U03] potrafi przygotowac i
przedstawic prezentacje,
dotyczaca wynikow zadania
inzynierskiego oraz wtasnych
badan naukowych

Przygotowuje i przedstawia
prezentacje wynikéw

[SU5] Ocena umiejetnosci
zaprezentowania wynikéw
realizacji zadania

Tresci przedmiotu

Konfiguracja wirtualnych proceséw: wirtualnego procesu produkcji w zaktadzie przemystowego oraz
wirtualnego procesu generacji i magazynowania energii ze zrédet odnawialnych. Omowienie wirtualnego

procesu jako kluczowego elementu cyfrowego blizniaka oraz roli i zadan interfejsu sieciowych w procesach
wirtualnych i cyfrowych blizniakach. Projektowanie, konfigurowanie i programowanie interfejsu sieciowego
systemu SCADA zakfadu przemystowego badz uktadu generacji i magazynowania energii z odnawialnych
zrodet. Programowanie wielowatkowych aplikacji sieciowych w architekturze klient-serwer - protokoty
sieciowe - priorytety transmisji danych oraz obstugi klientéw, - komunikacja z urzadzeniami pracujagcymi w
sieci przemystowej (sterowniki PLC), srodowiska programowania systeméw SCADA - bezpieczenstwo
funkcjonalne w systemach SCADA.
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Wymagania wstepne
i dodatkowe

Podstawowa wiedza z automatyki, informatyki i sieci komputerowych.

Sposoby i kryteria
oceniania osigganych
efektéw uczenia sie

Sposéb oceniania (sktadowe)

Prég zaliczeniowy

Sktadowa oceny koncowej

Test koncowy

50.0%

50.0%

Projekt

100.0%

50.0%

Zalecana lista lektur

Podstawowa lista lektur

1. S. Plamowski A. Wojtulewicz: "Systemy DCS i SCADA",

Wydawnictwo PW, 2022

2. S. A. Boyer: Scada : Supervisory Control and Data Acquisition.
3. Alani, Mohammed M. "Guide to OSI and TCP/IP models." (2014).
4. Loshin, Peter. TCP/IP clearly explained. Elsevier, 2003.

Uzupetniajaca lista lektur

1. H. Osterloh: TCP/IP Szkota programowania, Helion
2. W.R. Stevens: Biblia TCP/IP, tom i-lll, ReadMe, Warszawa 1998

Adresy eZasobdw

Przyktadowe zagadnienia/
przyktadowe pytania/
realizowane zadania

w $rodowisku OpenPLC Runtime

protokotu MODBUS

2.Badanie wtasciwosci protokotu MODBUS
3. Programowanie interfejsu sieciowego aplikacji webowej ScadaBR

4.Tworzenie wiasnej aplikacji demonstracyjnej OpenPLC + Scada BR
5. Elementy tworzenia aplikacji klient serwer w jezyku Python
6. Badanie interfejsu sieciowego SCADA w przypadku atakéw cybernetycznych. Luki w zabezpieczeniach

1. Tworzenie wirtualnego procesu technologicznego/wirtualnego procesu generacji i magazynowania energii

Praktyki zawodowe
w ramach przedmiotu

Nie dotyczy
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