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Poziom ksztatcenia Il stopnia Grupa zaje¢

Forma studiow stacjonarne Sposob realizaciji na uczelni

Rok studiow 1 Jezyk wyktadowy polski

Semestr studiow 2 Liczba punktow ECTS 1.0

Profil ksztatcenia ogdlnoakademicki Forma zaliczenia zaliczenie

Jednostka prowadzaca

Wydziaty Politechniki Gdanskiej -> Wydziat Elektroniki, Telekomunikacji i Informatyki -> Katedra Systemoéw i

Sieci Radiokomunikacyjnych

Imie i nazwisko
wyktadowcy (wyktadowcdow)

Odpowiedzialny za przedmiot

dr inz. Jarostaw Magiera

Prowadzacy zajecia z przedmiotu

dr inz. Jarostaw Magiera

Formy zajeé

Forma zaje¢ Wyktad

Cwiczenia Laboratorium

Projekt

Seminarium |RAZEM

Liczba godzin zaje¢ |15.0

0.0 0.0 0.0

0.0 15

W tym liczba godzin zaje¢ na odlegtos¢: 0.0

Adres kursu na platformie eNauczanie: https://enauczanie.pg.edu.pl/2025/course/view.php?id=1809

Aktywno$¢ studenta
i liczba godzin pracy

Aktywnos¢ studenta |Udziat w zajeciach Udziat w Praca wlasna RAZEM
dydaktycznych, objetych konsultacjach studenta
planem studiow

Liczba godzin pracy |15 1.0 9.0 25

studenta

Cel przedmiotu

Celem przedmiotu jest zapoznanie studentéw z zagadnieniami szeroko pojetego bezpieczenstwa cyfrowej
transmisji bezprzewodowej, nie tylko w zakresie bezpieczenstwa danych, ale przede wszystkim w
kontekscie atakow realizowanych na poziomie warstwy fizycznej tgcza radiowego.

Efekty uczenia sie
przedmiotu

Efekt kierunkowy

Efekt z przedmiotu

Sposob weryfikacji i oceny efektu

[K7_WO03] zna i rozumie w
pogtebionym stopniu budowe i
zasady dziatania komponentow i
systemow zwigzanych z
kierunkiem studiow, w tym teorie,
metody i ztozone zaleznosci
miedzy nimi oraz wybrane
zagadnienia szczegotowe —
wiasciwe dla programu ksztatcenia

Zna i rozumie metody i techniki
zabezpieczania transmis;ji
radiowej przed zaktécaniem,
manipulacjg i podstuchem. Zna i
rozumie techniki wykorzystania
wiasciwosci warstwy fizycznej dla
potrzeb zabezpieczenia poufnosci
transmisiji.

[SW1] Ocena wiedzy
faktograficznej

[K7_W02] zna i rozumie w
pogtebionym stopniu wybrane
prawa i zjawiska fizyczne oraz
metody i teorie wyjasniajace
ztozone zaleznosci miedzy nimi,
stanowigce zaawansowang
wiedze ogding z dziedziny nauk
technicznych, zwigzang z
kierunkiem studiow

Zna i rozumie zjawiska fizyczne
zachodzace w kanale radiowym w
zakresie mozliwosci realizacji
atakéw radioelektronicznych i
przeciwdziatania im, jak rowniez
wykorzystania tych zjawisk dla

potrzeb uwierzytelniania transmisiji.

[SW1] Ocena wiedzy
faktograficznej

[K7_W101] identyfikuje w

Identyfikuje obiekty stanowigce

[SW1] Ocena wiedzy

Data wygenerowania:

13.03.2026 09:34

pogtebionym stopniu kluczowe elementy scenariuszy atakow faktograficznej
obiekty i zjawiska zwigzane ze elektronicznych w warstwie
studiowanym kierunkiem oraz fizycznej tacza bezprzewodowego
opisujgce je teorie i mozliwe do oraz analizuje zjawiska
zastosowania metody analityczne |warunkujace realizowalnos¢ takich
i projektowe atakow i ochrony przed nimi.

Rozumie opis bezpieczenstwa

warstwy fizycznej z punktu

widzenia teorii informacji i zna

metody projektowania systeméw o

podwyzszonej odpornosci na ataki

w warstwie fizycznej.
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Tresci przedmiotu

Treéci przedmiotu - wyktad

Definicja bezpieczenstwa warstwy fizycznej oraz jej odmiennosci wzgledem kryptografii.

BWF z punktu widzenia teorii informacji.

Giéwne rodzaje zagrozen w warstwie fizyczne;.

Zakidcanie (jamming) charakterystyka, metody detekcji i przeciwdziatania

Podszywanie (spoofing) charakterystyka, metody detekcji i przeciwdziatania

Podstuch pasywny i aktywny charakterystyka i metody przeciwdziatania.

Wykorzystanie unikalnych cech kanatu radiowego dla zapewnienia poufnos$ci transmisji.

Mechanizmy uwierzytelniania w warstwie fizycznej.

Techniki kooperacyjne z zakresie BWF.

Mozliwosci zastosowania technik BWF w r6znych standardach komunikacji bezprzewodowej, np. 5G,
WiFi, GNSS.

Powigzanie BWF z elementami wspétczesnej radiokomunikacji, m.in. fale milimetrowe, massive MIMO,
full duplex, rekonfigurowalne powierzchnie odbijajace.

Wykorzystanie metod sztucznej inteligencji i Swiadomosci kontekstu w zakresie BWF.

Wymagania wstepne
i dodatkowe

Sposoby i kryteria Sposdb oceniania (sktadowe) Prég zaliczeniowy Sktadowa oceny koricowej
oceniania 05|ann}’0h Zaliczenie 50.0% 100.0%

efektow uczenia sie

Zalecana lista lektur Podstawowa lista lektur 1. Zhou, X,, Song, L., & Zhang, Y. (Eds.). (2016). Physical layer

security in wireless communications. CRC Press.

2. Bloch, M., & Barros, J. (2011). Physical-layer security: from
information theory to security engineering. Cambridge University
Press.

3. Arslan, H., & Furgan, H. M. (Eds.). (2023). Physical layer security
for wireless sensing and communication (Vol. 18). IET.

Uzupetniajaca lista lektur -

Adresy eZasobdéw
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Przyktadowe zagadnienia/
przyktadowe pytania/
realizowane zadania

Zatozenia koncepcji Bezpieczenstwa Warstwy Fizycznej (BWF)
Klasyfikacja zagrozen w warstwie fizycznej w kontekscie atakow na systemy komunikacyjne
BWEF a teoria informaciji:

*  Schematy modeli Shannona, Wynera i ich réznice

*  Pojecie pojemnosci sekretnosci kanatu (secrecy capacity)

*  Model do generowania klucza w warstwie fizycznej (schemat, zatozenia, procedura)
*  Pojecie szybkosci generowania klucza (key generation rate)

Zagtuszanie (jamming)

Dazenia atakujacego

Klasyfikacja jammerow

Rodzaje sygnatéw zagtuszajacych

Smart jammer

Miary skutecznos$ci jammingu

Metody detekcji i przeciwdziatania zagtuszaniu

Spoofing

*  Charakterystyka ogdlna
*  Dazenia atakujgcego
*  Metody detekciji i przeciwdziatania spoofingowi

Podstuch

Dazenia atakujgcego

Podstuch pasywny i aktywny

Metryki tajnosci transmis;ji

Metody przeciwdziatania podstuchowi

BWF z punktu widzenia kanatu bezprzewodowego

»  Kryteria przydatnosci cech kanatu dla BWF (z wyjasnieniem znaczenia kazdego kryterium)
*  Przyktadowe cechy kanatu do uzycia w zastosowaniach BWF (RSS, odpowiedz impulsowa,
charakterystyka czestotliwosciowa)

Generowanie klucza z uzyciem cech kanatu

»  Etapy procedury generowania klucza (z krétkim objasnieniem kazdego etapu)
*  Miary jakosci generowania klucza

Uwierzytelnianie w warstwie fizycznej

*  Opis ogdlny / zatozenia
»  Schemat nadajnika radiowego z uwzglednieniem blokoéw istotnych dla BWF

znaczenie tych parametrow)

»  Cechy stuzace identyfikacji modulatora kwadraturowego
*  Metody uczenia klasyfikatora (nadzorowane/nienadzorowane)

Techniki kooperacyjne w zakresie BWF

* Rodzaje przekaznikéw

»  Zastosowania komunikacji kooperacyjnej w BWF (skoordynowane: zagtuszanie, ochrona przed
zagtuszaniem, ochrona przed spoofingiem)

spoofingowi)

BWF a wspoétczesna radiokomunikacja

rekonfigurowalne)

uktadu antenowego, niestacjonarnos¢ czasowa/czestotliwosciowal/przestrzenna)
*  Mozliwosci i korzysci z wykorzystania powierzchni RIS dla BWF

Zajecia praktyczne
w ramach przedmiotu

Nie dotyczy

Dokument wygenerowany elektronicznie. Nie wymaga pieczeci ani podpisu.
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»  Cechy stuzace identyfikacji oscylatora lokalnego (szum fazowy, przesuniecie czestotliwosci nosnej +

* Rodzaje kooperaciji i ich charakterystyka (komunikacja kooperacyjna, skoordynowany wielopunkt)

«  Skoordynowany wielopunkt (rodzaje kooperacji, sposoby przeciwdziatania podstuchowi/zagtuszaniu/

»  Elementy wspdtczesnej i przysztej radiokomunikacji (fale mm, massive MIMO, full duplex, powierzchnie

« Dodatkowe cechy kanatu radiowego (zaniki wolne, efekty atmosferyczne, rzadkos¢, niestacjonarnosc




