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Nazwa i kod przedmiotu

Bezpieczenstwo i niezawodnos$¢ systeméw chmurowych, PG_00048041

Kierunek studiow

Informatyka, Elektronika i telekomunikacja, Inzynieria biomedyczna, Inzynieria biomedyczna, Inzynieria
biomedyczna, Technologie Kosmiczne i Satelitarne, Automatyka, cybernetyka i robotyka

Data rozpoczecia studiow  |luty 2025r. Rok akademicki realizaciji 2025/2026
przedmiotu

Poziom ksztatcenia Il stopnia Grupa zaje¢

Forma studiow stacjonarne Sposob realizaciji na uczelni

Rok studiow 1 Jezyk wyktadowy polski

Semestr studiow 2 Liczba punktow ECTS 3.0

Profil ksztatcenia ogdlnoakademicki Forma zaliczenia zaliczenie

Jednostka prowadzaca

Wydziaty Politechniki Gdanskiej -> Wydziat Elektroniki, Telekomunikacji i Informatyki -> Katedra

Teleinformatyki

Imie i nazwisko
wyktadowcy (wyktadowcdow)

Odpowiedzialny za przedmiot

dr inz. Krzysztof Giertowski

Prowadzacy zajecia z przedmiotu

dr inz. Krzysztof Giertowski

Formy zaje¢ Forma zaje¢ Wyktad Cwiczenia Laboratorium | Projekt Seminarium |RAZEM
Liczba godzin zaje¢ |15.0 0.0 15.0 15.0 0.0 45
W tym liczba godzin zaje¢ na odlegtos¢: 0.0
Adresy kursu na platformie eNauczanie:
Moodle ID: 1705 Bezpieczenstwo i niezawodnos¢ systemow chmurowych
https://enauczanie.pg.edu.pl/2025/course/view.php?id=1705
Aktywnos$¢ studenta Aktywnos¢ studenta |Udziat w zajeciach Udziat w Praca wtasna RAZEM
i liczba godzin pracy dydaktycznych, objetych konsultacjach studenta
planem studiow
Liczba godzin pracy |45 6.0 24.0 75
studenta

Cel przedmiotu

Celem przedmiotu jest zapoznanie stuchaczy ze specyfikg projektowania, wdrazania oraz wykorzystania
systemdéw chmurowych, ze szczegdlnym uwzglednieniem aspektéw ich bezpieczenstwa oraz
niezawodnosci. Realizowane zajecia projektowe pozwolg na wykorzystanie wiedzy teoretycznej przy
budowie funkcjonalnego elementu chmury prywatnej, podczas gdy zajecia laboratoryjne umozliwig realizacje
wdrozenia i przetestowanie powyzszego elementu w kontrolowanym srodowisku laboratoryjnym.

Efekty uczenia sie
przedmiotu

Efekt kierunkowy

Efekt z przedmiotu

Sposob weryfikacji i oceny efektu

[K7_WO03] zna i rozumie w
pogtebionym stopniu budowe i
zasady dziatania komponentow i
systemow zwigzanych z
kierunkiem studidow, w tym teorie,
metody i ztozone zaleznosci
miedzy nimi oraz wybrane
zagadnienia szczegotowe —
wiasciwe dla programu ksztatcenia

Student zna podstawowe cechy,
elementy oraz sposob
funkcjonowania systemow
chmurowych. Ponadto zna
podstawowe kroki niezbgdne w
procesie ich projektowania oraz
zagrozenia dla bezpieczenstwa i
niezawodnosci tego rodzaju
systemow.

[SW1] Assessment of factual
knowledge

[K7_UO03] potrafi zaprojektowac,
zgodnie z zadang specyfikacja,
oraz wykona¢ typowe dla kierunku
studiéw ztozone urzgdzenie,
obiekt, system lub zrealizowa¢
proces, uzywajgc odpowiednio
dobranych metod, technik,
narzedzi i materiatow, korzystajgc
ze standardéw i norm
inzynierskich, stosujgc wtasciwe
dla kierunkoéw studiéw technologie
i wykorzystujgc doswiadczenie
zdobyte w sSrodowisku zajmujgcym
sie zawodowo dziatalnoscig
inzynierskg

Student potrafi zaprojektowac
prosty lecz funkcjonalny system
chmury prywatnej, uwzgledniajgc
aspekty jego bezpieczenstwa i
niezawodnosci.

[SU3] Assessment of ability to
use knowledge gained from the
subject

[K7_KO02] jest gotow do krytycznej
oceny odbieranych tresci,
uznawania znaczenia wiedzy w
rozwigzywaniu probleméw

poznawczych i praktycznych

Student potrafi przeanalizowac
wyniki uzyskanych testéw
laboratoryjnych i na tej podstawie
opracowac¢ modyfikacje prostego
systemu chmury prywatne;j.

[SK5] Assessment of ability to
solve problems that arise in
practice

Data wygenerowania:

30.09.2025 12:18

Strona 1z2




Tresci przedmiotu
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publiczne, chmury prywatne.
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Wprowadzenie do systeméw chmurowych.
Zagadnienia bezpieczenstwa w przypadku instalacji typu datacenter.
Charakterystyka systemoéw chmurowych pod wzgledem specyficznych zrodet zagrozenia: chmury

Specyficzne zagrozenia oraz sposoby zabezpieczania elementéw systemu chmurowego: pamigé
masowa, wirtualizacja hostow, komunikacja sieciowa, zarzadzanie, AAA.

Bezpieczenstwo ustug aplikacyjnych wdrazanych w srodowiskach chmurowych.

Wiarygodne uruchamianie systemu operacyjnego.
Bezpieczenstwo aplikacji i ustug w systemie operacyjnym i w sieci.
Bezpieczenstwo zdalnego dostepu i zarzadzania.

. Miary niezawodnosci systemow sieciowych.

10. Mechanizmy niezawodnosci systemdw sieciowych

Wymagania wstepne
i dodatkowe

Wiedza teoretyczna i umiejetnosci praktyczne dotyczgce zagadnien zwigzanych z konfiguracja sieci IP,
zarzgdzania nimi oraz konfiguracja i utrzymaniem popularnych ustug realizowanych za ich po$rednictwem.

Sposoby i kryteria
oceniania osigganych
efektow uczenia sie

Sposéb oceniania (sktadowe) Prog zaliczeniowy Sktadowa oceny koncowej
Zalicznie pisemne 50.0% 40.0%
Realizacja projektu 50.0% 30.0%
Realizacja zadan laboratoryjnych  |150.0% 30.0%

Zalecana lista lektur

Podstawowa lista lektur

»  Autorskie materiaty z wyktadow.

«  Dokumentacja wdrazanych rozwigzan chmury prywatne;.

Uzupetniajaca lista lektur

e Zaigham Mahmood, Thomas Er

I, Ricardo Puttini, Cloud

Computing: Concepts, Technology & Architecture, 2013

Adresy eZasobdw

Przyktadowe zagadnienia/
przyktadowe pytania/
realizowane zadania

Zajecia praktyczne
w ramach przedmiotu

Nie dotyczy

Data wygenerowania:
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