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Karta przedmiotu

Nazwa i kod przedmiotu

INTELIGENTNE SIECI ENERGETYCZNE (Smart Grid), PG_00070257

Kierunek studiow

Elektrotechnika, Energetyka, Automatyka, robotyka i systemy sterowania, Energetyka, Energetyka

Data rozpoczecia studiow  [luty 2025r. Rok akademicki realizaciji 2025/2026
przedmiotu

Poziom ksztatcenia Il stopnia Grupa zaje¢

Forma studiow stacjonarne Sposob realizaciji na uczelni

Rok studiow 2 Jezyk wyktadowy récr)fk'fi

Semestr studiow 3 Liczba punktow ECTS 3.0

Profil ksztatcenia ogdlnoakademicki Forma zaliczenia zaliczenie

Jednostka prowadzaca

Wydziaty Politechniki Gdanskiej -> Wydziat Elektrotechniki i Automatyki -> Katedra Automatyki

Imie i nazwisko
wyktadowcy (wyktadowcdow)

Formy zajeé

Aktywnos¢ studenta
i liczba godzin pracy

Odpowiedzialny za przedmiot dr hab. inz. Marcin Sliwinski
Prowadzacy zajecia z przedmiotu
Forma zaje¢ Wyktad Cwiczenia Laboratorium | Projekt Seminarium [RAZEM
Liczba godzin zaje¢ |15.0 0.0 30.0 0.0 0.0 45
W tym liczba godzin zaje¢ na odlegtos¢: 0.0
Aktywnos¢ studenta |Udziat w zajeciach Udziat w Praca wiasna RAZEM
dydaktycznych, objetych konsultacjach studenta
planem studiow
Liczba godzin pracy |45 5.0 25.0 75
studenta

Cel przedmiotu

Celem przedmiotu jest kompleksowe przedstawienie zagadnien zarzadzania inteligentnymi sieciami
energetycznymi (Smart Grid), ze szczegélnym uwzglednieniem roli komponentéw i ustug
telekomunikacyjnych. Pomiary energii elektrycznej w celu zarzadzania jej przeptywami ($redniego,
wysokiego napiecia, czterokwadrantowe), wraz z charakterystyka przyrzgdéw pomiarowych i otoczenia
prawnego. W kontekscie celéw ksztatcenia przedmiot ma pozwoli¢ studentom na zdobycie praktycznych
umiejetnosci oraz doswiadczenia w zarzgdzaniu nowoczesnymi sieciami elektroenergetycznymi, w
szczegolnosci dotyczy to zdobycia wiedzy w obszarach zwigzanych z telekomunikacja i
cyberbezpieczehstwem - szczegdlnie w zakresie rozwigzania probleméw komunikacyjnych w srodowisku
rzeczywistych zagrozen technicznych.
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Efekty uczenia sie
przedmiotu

Efekt kierunkowy

Efekt z przedmiotu

Sposéb weryfikacji i oceny efektu

[K7_WO03] ma rozszerzong i
pogtebiong wiedze z zakresu
zwigzanego z systemami i
urzgdzeniami
elektroenergetycznymi

Student posiada zaawansowana
wiedze z obszaru eksploatacji
inteligentnych urzadzen
elektroenergetycznych
(roztaczniki, reklozery, analizatory
parametrow sieciowych, ztgcza
kablowe, urzgdzenia automatyki
oraz kontroli SN i NN) oraz obstugi
systemoéw SCADA i zarzgdzania
danymi telemetrycznymi. Posiada
pogtebiong wiedze w zakresie
rozwigzywania problemow
zwigzanych z zaktéceniami,
przecigzeniami oraz utratg
komunikacji w systemach
telekomunikacyjnych oraz
konfiguracji telekomunikacyjnych
urzadzen koncowych.

[SW1] Assessment of factual
knowledge

[SW3] Assessment of knowledge
contained in written work and
projects

[K7_K02] ma swiadomos¢ wptywu
dziatalnos$ci inzynierskiej na
Srodowisko, rozumie
pozatechniczne skutki tej
dziatalnosci

Student rozumie kluczowe
aspekty z konfiguracji sieci i
eksploatacji prywatnych sieci
telekomunikacyjnych LTE/5G, ze
szczegOlnym uwzglednieniem
czynnikéw wptywajgcych na
efektywne korzystanie z ustug
telekomunikacyjnych. Ma
Swiadomos¢é wptywu
potencjalnych zagrozen w
zakresie reagowania na incydenty
zwigzane z
cyberbezpieczenstwem i celowymi
atakami na odmowe ustug
telekomunikacyjnych oraz
podejmowania decyzji
operacyjnych w warunkach Awarii
Masowych.

[SK1] Assessment of group work
skills

[SK5] Assessment of ability to
solve problems that arise in
practice

[K7_U08] potrafi przeprowadzi¢
badania urzgdzen
elektroenergetycznych,
analizowac zaktdcenia w uktadach
elektroenergetycznych,
rejestrowac i oceniac jakos¢
energii elektrycznej w sieci
elektroenergetycznej

Student ma umiejetno$¢ oraz zna
metody i narzedzia do oceny
funkcjonowania systemoéw Smart
Grid w réznych warunkach pracy:
od idealnych, przez sytuacje
awaryjne, az po celowe dziatania
sabotazowe skierowane na
infrastrukture telekomunikacyjng i
elektroenergetyczng.

[SU1] Assessment of task
fulfilment

[SU4] Assessment of ability to
use methods and tools

[SU5] Assessment of ability to
present the results of task
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Tresci przedmiotu

Treéci przedmiotu - wyktad

Na wyktadzie zostang kompleksowo przedstawienie zagadnienia zarzgdzania inteligentnymi sieciami
energetycznymi (Smart Grid), ze szczegélnym uwzglednieniem roli komponentéw i ustug
telekomunikacyjnych. W kontekscie celdow ksztatcenia wyktad ma pozwoli¢ na zdobycie praktycznych
umiejetnosci oraz doswiadczenia w zarzgdzaniu nowoczesnymi sieciami elektroenergetycznymi, w
szczegolnosci dotyczy to zdobycia wiedzy w obszarach zwigzanych z telekomunikacjg i
cyberbezpieczenstwem - szczegodlnie w zakresie rozwigzania probleméw komunikacyjnych w srodowisku
rzeczywistych zagrozen technicznych. Przedstawione zostang problemy wspétczesnych pomiaréw energii
elektrycznej w oparciu o inteligentne liczniki elektrycznej (pomiary dwukierunkowe przeptywéw energii po
stronie wysokiego napiecia, niskiego napiecia, pomiary energii ze zrédet odnawialnych.

Tresci przedmiotu - laboratoria
W ramach laboratorium zasymulowane zostang scenariusze:

Scenariusz Referencyjny (warunki idealne). Scenariusz przedstawiajgcy dziatanie systemu Smart Grid w
warunkach idealnych, w ktérych system SCADA, moduty komunikacyjne oraz ustugi telekomunikacyjne
funkcjonujag poprawnie i bez zadnych zakiocen.

Scenariusz Awarii Masowej (Blackout). Scenariusz ten ma na celu realistyczne odwzorowanie trudnosci
technicznych, jakie pojawiajg sie podczas zarzgdzania siecig Smart Grid w przypadku rozlegtej awarii
systemowej (Blackout). Awaria zasilania skutkuje brakiem lub powaznymi zaktéceniami powszechnych ustug
telekomunikacyjnych.

Scenariusz Sabotazu (celowe zakiocenia tgcznosci wybrane zagrozenia cyberbezpieczenstwa)

Celem tego scenariusza jest zapoznanie studentéw z problemami wynikajacymi z celowego, ztosliwego
dziatania prowadzgcego do odmowy ustug telekomunikacyjnych w srodowisku Smart Grid. Scenariusz ten
obejmuje takie elementy jak:

» celowe zaktdcanie systemoéw tgcznosci radiowej (LTE/SG)

»  celowe przecigzanie kanatéw komunikacyjnych (ataki DoS)

* lokalna odmowa dostepu do ustug spowodowana nielegalnym uzyciem repeateréw sygnatéw radiowych

»  zaki6canie systemow nawigacji satelitarnej (GNSS), ktdre sg istotne dla synchronizacji czasu w
stacjach bazowych LTE/5G

Scenariusz ten pozwala na symulacje atakéw oraz ocene wptywu takich dziatan na bezpieczenstwo oraz
ciggtos¢ dziatania systemoéw Smart Grid. W ramach laboratorium zostang takze przedstawione problemy
zdalnego pomiaru energii elektrycznej wraz z wykorzystaniem nowoczesnych uktadéw pomiarowych.

Wymagania wstepne
i dodatkowe

Student ma podstawowa wiedze z budowy sieci teleinformatycznych, obwodow elektrycznych, automatyki i
elektrotechniki.

Sposoby i kryteria

Sposob oceniania (sktadowe) Prég zaliczeniowy Sktadowa oceny koncowej

oceniania osigganych Laboratorium 60.0% 50.0%
efektéw uczenia sie Wykfad 60.0% 50.0%
Zalecana lista lektur Podstawowa lista lektur «  Billewicz K.: Inteligentne sieci elektroenergetyczne - wybrane

aspekty, 2016.

*  Prawo energetyczne. Rozporzadzenie w sprawie zasad
funkcjonowania systemu pomiarowego, 2024.

«  Systemy Informatyczne w Energetyce SIWE - materiaty
konferencyjne PTPIRE.

»  EC 62443 norma cyberbezpieczenstwa sieci przemystowych.

»  Dyrektywa Europejska 2014/32/UE Dyrektywa urzadzen
pomiarowych MID.

»  Dyrektywa NIS/NIS2 z zakresu cyberbezpieczenstwa.

Uzupetniajaca lista lektur

* Hoyland A., Rausand M.: System Reliability Theory. Models
andStatistical Methods. New York: John Wiley & Sons, Inc. 2015

*  MIL-HDBK-217F. Reliability Prediction of Electronic
Equipment.Washington, DC: U.S. Department of Defence.

*  MIL-STD-1629A. Procedures for performing a failure mode,
effectsand criticality analysis. Washington, DC: U.S. Department of
Defence.

Adresy eZasobdéw
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Przyktadowe zagadnienia/ Jakie znasz mechanizmy obrony przed cyberatakami na infrastrukture krytyczng?

przyktadowe pytania/
realizowane zadania

Jakie znasz uktady pomiaru energii dwukierunkowe;j?
W jaki sposéb obliczmy straty energii w sieci energetycznej?

W jaki sposéb odfiltrowa¢ nadmiar sygnatéw alarmowych w systemie SCADA?

Zajecia praktyczne Nie dotyczy
w ramach przedmiotu

Dokument wygenerowany elektronicznie. Nie wymaga pieczeci ani podpisu.
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