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naukowymi w dziedzinie nauki
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Forma studiéw stacjonarne Sposéb realizacji na uczelni
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Jednostka prowadzaca

Wydziaty Politechniki Gdanskiej -> Wydziat Fizyki Technicznej i Matematyki Stosowanej -> Instytut Fizyki i
Informatyki Stosowanej -> Zaktad Fizyki Teoretycznej i Informatyki Kwantowej

Imie i nazwisko
wyktadowcy (wyktadowcdow)

Odpowiedzialny za przedmiot

dr inz. Pawet Syty

Prowadzacy zajecia z przedmiotu

dr inz. Pawet Syty

Formy zaje¢ Forma zaje¢ Wyktad Cwiczenia Laboratorium | Projekt Seminarium |RAZEM
Liczba godzin zaje¢ [30.0 0.0 45.0 0.0 0.0 75
W tym liczba godzin zaje¢ na odlegtos¢: 0.0
Aktywnos¢ studenta Aktywnos¢ studenta |Udziat w zajeciach Udziat w Praca wtasna RAZEM
i liczba godzin pracy dydaktycznych, objetych konsultacjach studenta
planem studiow
Liczba godzin pracy |75 5.0 45.0 125
studenta

Cel przedmiotu

Celem przedmiotu jest zapoznanie studentéw z podstawowymi pojeciami, zagrozeniami oraz mechanizmami

ochrony systemow IT w srodowiskach wspétczesnych organizacji. Studenci zdobeda wiedze z zakresu
ochrony danych, zabezpieczania sieci, systeméw operacyjnych oraz aplikacji, a takze poznajg zasady

zarzgdzania bezpieczenstwem informacji. Przedmiot ksztattuje umiejetnos¢ identyfikacji podatnosci, analizy

ryzyka oraz doboru adekwatnych mechanizméw zabezpieczen w systemach informatycznych.
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Efekty uczenia sie
przedmiotu

Efekt kierunkowy

Efekt z przedmiotu

Sposéb weryfikacji i oceny efektu

[K6_U08] posiada umiejetnosc
przygotowywania prac i
opracowan pisemnych oraz
wystgpien ustnych, w jezykach
polskim i angielskim, dotyczacych
zagadnien szczegdétowych z
zakresu fizyki oraz pokrewnych
dziedzin i dyscyplin nauki

Potrafi przygotowac raport z
analizy bezpieczenstwa systemu
informatycznego oraz przedstawi¢
jego wyniki w formie pisemnej i
ustnej, w jezyku polskim lub
angielskim.

[SU3] Ocena umiejetnosci
wykorzystania wiedzy uzyskanej
w ramach przedmiotu

[SU5] Ocena umiejetnosci
zaprezentowania wynikéw
realizacji zadania

[K6_KO01] rozumie potrzebe
uczenia sie przez cate zycie oraz
potrzebe podnoszenia
kompetencji zawodowych i
osobistych, inspiruje i organizuje
proces uczenia si¢ innych os6b

Rozumie znaczenie ciggtego
aktualizowania wiedzy w obszarze
cyberbezpieczenstwa w zwigzku z
dynamicznie zmieniajgcym sie
charakterem zagrozen.

[SK4] Ocena umiejetnosci
komunikacji, w tym poprawnosci
jezykowej

[SK5] Ocena umiejetnosci
rozwigzywania probleméw
wystepujgcych w praktyce

[K6_W02] posiada
uporzgdkowang wiedze w
zakresie podstaw fizyki,
obejmujgca mechanike,
termodynamike, elektrycznos¢ i
magnetyzm, optyke, fizyke atomu
i czagsteczki, fizyke ciata statego,
fizyke jadra atomowego i czgstek
elementarnych

Zna metody analizy ryzyka,
modele kontroli dostepu oraz
architektury bezpieczenstwa
stosowane w projektowaniu i
eksploatacji systemow IT.

[SW1] Ocena wiedzy
faktograficznej

[SW3] Ocena wiedzy zawartej w
opracowaniu tekstowym i
projektowym

[K6_WO05] posiada wiedze w
zakresie metodyki i technik
programowania oraz
wykorzystywania wybranych
narzedzi informatycznych w fizyce
i technice

Ma uporzgdkowang wiedze w
zakresie zagrozen i podatnosci
systemow informatycznych,
obejmujgca bezpieczenstwo
systemow operacyjnych, sieci
komputerowych, aplikacji oraz
Srodowisk chmurowych

[SW1] Ocena wiedzy
faktograficznej

[SW3] Ocena wiedzy zawartej w
opracowaniu tekstowym i
projektowym

[K6_U07] przedstawia w sposo6b
popularny fakty z zakresu fizyki
oraz pokrewnych dziedzin i
dyscyplin nauki

Potrafi w przystepny sposéb
wyjasni¢ podstawowe zagrozenia
cyberbezpieczenstwa oraz
znaczenie stosowanych
mechanizméw ochronnych
odbiorcom o ré6znym poziomie
wiedzy techniczne;j.

[SU2] Ocena umiejetnosci analizy
informaciji

[SU5] Ocena umiejetnosci
zaprezentowania wynikow
realizacji zadania
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Tresci przedmiotu

Treéci przedmiotu - wyktad

1. Wprowadzenie do bezpieczenstwa systemow informatycznych

Podstawowe pojecia: poufnosé, integralnosé, dostepnosé¢, podatnosé, zagrozenie, ryzyko. Aktualne trendy w
cyberbezpieczenstwie.

2. Modele bezpieczenstwa i polityka bezpieczenstwa
Modele kontroli dostepu, polityka bezpieczenstwa w organizacji.

3. Analiza ryzyka w systemach IT
Identyfikacja aktywéw, zagrozen i podatnosci. Metody jakos$ciowe i ilosciowe oceny ryzyka.

4. Architektura bezpieczenstwa systemoéw informatycznych
Security by Design i Security by Default, Model Zero Trust, Segmentacja i mikrosegmentacja sieci, Defense
in Depth, Strefy bezpieczenstwa (DMZ), Modelowanie powierzchni ataku

5. Standardy i normy bezpieczenstwa informacji
System Zarzadzania Bezpieczenstwem Informacji, Rodzina norm ISO/IEC 27000

6. Bezpieczenstwo systemow operacyjnych
Mechanizmy kontroli dostepu, aktualizacje, hardening systemu, izolacja procesow.

7. Bezpieczenstwo sieci komputerowych
Zapory sieciowe, IDS/IPS, segmentacja sieci, VPN.

8. Bezpieczenstwo aplikacji webowych
Najczestsze podatnosci (np. SQL Injection, XSS), podstawy bezpiecznego programowania.

9. Uwierzytelnianie i autoryzacja
Mechanizmy haset, MFA, SSO, zarzadzanie tozsamoscia.

10. Bezpieczenstwo danych i ochrona prywatnosci
Szyfrowanie danych w spoczynku i w transmisji, kopie zapasowe, podstawy regulacji prawnych (np. RODO).

11. Ataki socjotechniczne i zagrozenia wewnetrzne
Phishing, spear phishing, inzynieria spoteczna, swiadomos¢ uzytkownikow.

12. Testowanie bezpieczenstwa i audyt
Testy penetracyjne, skanery podatnosci, podstawy audytu bezpieczenstwa.

13. Zarzadzanie incydentami bezpieczenstwa
Reagowanie na incydenty, analiza powtamaniowa, plan ciggtosci dziatania.

14. Bezpieczenstwo w chmurze i systemach rozproszonych
Modele ustug (laaS, PaaS, SaaS), zagrozenia i dobre praktyki.

15. Trendy i wyzwania w cyberbezpieczenstwie
Al w bezpieczenstwie, zagrozenia typu ransomware, bezpieczenstwo loT.

Tresci przedmiotu - laboratoria

1. Srodowisko testowe i analiza podatnosci

- Konfiguracja izolowanego $rodowiska laboratoryjnego (np. maszyny wirtualne).
- Podstawy bezpieczenstwa systemu Linux/Windows.

- Skanowanie sieci i identyfikacja ustug.

- Wykrywanie podatnosci w systemach i aplikacjach.

2. Monitoring i analiza bezpieczenstwa systemow
- Logowanie zdarzen w systemach operacyjnych
- Centralizacja logow

- Wprowadzenie do systemoéw SIEM

- Wykrywanie anomalii w logach

- Korelacja zdarzen

3. Bezpieczenstwo aplikacji webowych

- Identyfikacja podatnosci aplikacji webowych.

- Analiza ruchu HTTP.

- Testowanie podatnosci typu SQL Injection, XSS.

- Podstawy bezpiecznej konfiguracji serwera WWW

4. Mechanizmy uwierzytelniania i kontroli dostepu

- Konfiguracja polityk haset.

- Mechanizmy kontroli dostepu w systemie operacyjnym.

- Konfiguracja zapory sieciowej.

- Wprowadzenie do uwierzytelniania wielosktadnikowego (MFA).

5. Reagowanie na incydenty i analiza powtamaniowa
- Identyfikacja incydentu bezpieczenstwa.

- Analiza logéw systemowych.

- Podstawy informatyki $ledczej (digital forensics).

- Opracowanie raportu z incydentu.

Wymagania wstepne
i dodatkowe
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Sposoby i kryteria
oceniania osigganych
efektow uczenia sie

Sposob oceniania (sktadowe)

Prég zaliczeniowy

Sktadowa oceny koncowej

zalicznie ustne 50.0% 30.0%
realizacja zadan laboratoryjnych  |50.0% 50.0%
ocena opracowania pisemnego 50.0% 20.0%

Zalecana lista lektur

Podstawowa lista lektur

Lawrie Brown, William Stallings, Bezpieczenstwo systemow

informatycznych, Helion, 2023

Michat Szychowiak, Bezpieczenstwo systeméw informatycznych,
Wydawnictwo Politechniki Poznanskiej, 2017

Uzupetniajaca lista lektur

Franciszek Wotowski, Bezpieczenstwo systeméw informacyjnych, s.c.

edu-Libri, 2012

Adresy eZasobdéw

Przyktadowe zagadnienia/
przyktadowe pytania/
realizowane zadania

zagrozen i podatnosci.

skutecznosci.

Przeprowadzenie analizy ryzyka dla przyktadowego systemu informatycznego z identyfikacjg aktywoéw,
Konfiguracja podstawowych mechanizméw zabezpieczen systemu operacyjnego oraz ocena ich

Wykonanie skanowania sieci i interpretacja wynikow w kontekscie potencjalnych podatnosci bezpieczenstwa.

Zajecia praktyczne
w ramach przedmiotu

Nie dotyczy
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