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Nazwa i kod przedmiotu

SYSTEMY ZABEZPIECZEN W PRZEMYSLE, PG_00059283

Kierunek studiow

Automatyka, robotyka i systemy sterowania

Data rozpoczecia studiéw  (luty 2026 r. Rok akademicki realizaciji 2026/2027
przedmiotu

Poziom ksztatcenia Il stopnia Grupa zaje¢

Forma studiow stacjonarne Sposob realizaciji na uczelni

Rok studiow 1 Jezyk wyktadowy polski

Semestr studiow 2 Liczba punktow ECTS 3.0

Profil ksztatcenia ogdlnoakademicki Forma zaliczenia zaliczenie

Jednostka prowadzaca

Wydziaty Politechniki Gdanskiej -> Wydziat Elektrotechniki i Automatyki -> Katedra Automatyki

Imie i nazwisko
wyktadowcy (wyktadowcow)

Odpowiedzialny za przedmiot

dr inz. Jacek Zawalich

Prowadzacy zajecia z przedmiotu

drinz. Jacek Zawalich

Formy zajeé

Forma zaje¢ Wyktad

Cwiczenia  |Laboratorium

Projekt

Seminarium |RAZEM

Liczba godzin zaje¢ [30.0

0.0 0.0 15.0

0.0 45

W tym liczba godzin zajg¢ na odlegtos¢: 0.0

Adres kursu na platformie eNauczanie: https://enauczanie.pg.edu.pl/2025/course/view.php?id=914

Aktywno$¢ studenta
i liczba godzin pracy

Aktywnos¢ studenta Udziat w zajeciach Udziat w Praca wtasna RAZEM
dydaktycznych, objetych konsultacjach studenta
planem studiow
Liczba godzin pracy |45 5.0 25.0 75
studenta

Cel przedmiotu

Zapoznanie studentéw z metodami analizy i projektowania systemow zabezpieczen w przemysle.

Efekty uczenia sie
przedmiotu

Efekt kierunkowy

Efekt z przedmiotu

Sposob weryfikacji i oceny efektu

[K7_WO09] ma wiedze z zakresu
typowych systeméw zabezpieczen
w warunkach przemystowych, zna
metody identyfikacji zagrozen i
projektowania systemow
zabezpieczen zgodnie z metodyka
bezpieczenstwa funkcjonalnego,
ma wiedze z zakresu
bezpieczenstwa informaciji

Student ma wiedze na temat
identyfikacji zagrozen i
definiowania funkgcji
zabezpieczajgcych do
zaimplementowania w
przemystowym systemie
sterowania ICS (Industrial Control
System) zgodnie z koncepcja
bezpieczenstwa funkcjonalnego
(IEC 61508) i odpowiednich norm
sektorowych z uwzglednieniem
aspektéw cyberbezpieczenstwa
(IEC 62443).

[SW3] Ocena wiedzy zawartej w
opracowaniu tekstowym i
projektowym

[SW1] Ocena wiedzy
faktograficznej

[SW2] Ocena wiedzy zawartej w
prezentaciji

[K7_U08] ma przygotowanie
niezbedne do pracy w $rodowisku
przemystowym, prowadzenia
badan, stosuje zasady
bezpieczenstwa i higieny pracy

Student ma umiejetnosci oraz zna
metody i narzgdzia do
implementacji funkcji
bezpieczenstwa w przyrzadowych
systemach bezpieczenstwa SIS.
Potrafi na podstawie analizy
probabilistycznej zweryfikowaé
ztozong strukture systemu
automatyki.

[SUZ2] Ocena umiejetnosci analizy
informaciji

[SU4] Ocena umiejetnosci
korzystania z metod i narzedzi
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Tresci przedmiotu

Treéci przedmiotu - wyktad

Przyktadowe systemy zabezpieczen w réznych sektorach gospodarki. Zaawansowane metody analizy
niezawodnosci i bezpieczenstwa systemow technicznych. Modelowanie probabilistyczne obiektow.
Mechanizmy uszkodzen elementéw w systemach zabezpieczajacych i modele. Analiza rodzajow, skutkéw i
krytyczno$ci uszkodzen (FMECA) systemdw programowalnych. Zaawansowana analiza niezawodnosciowa
systemow ztozonych réznymi metodami: schematéw blokowych niezawodnosci (RDB), drzewa uszkodzen i
btedow (FT), drzew zdarzen (ET) i grafow Markowa (MG). Optymalizowanie niezawodnosci. Wymagania
normy PN-EN 61508 i jej relacje z normami sektorowymi PN-EN 61511 i PN-EN 62061. Ryzyko
indywidualne i spoteczne. Identyfikacja zagrozen, analiza i ocena ryzyka. Cele i koncepcja zarzgdzania
bezpieczenstwem funkcjonalnym w cyklu zycia.

Tresci przedmiotu - projekt

Analiza instalacji przemystowych metodg HAZOP. Definiowanie funkcji zwigzanych z bezpieczehnstwem.
Definiowanie scenariuszy awaryjnych. Okreslanie wymaganego poziomu nienaruszalnos$ci bezpieczenstwa
SIL na podstawie analizy i oceny ryzyka; metoda matrycy ryzyka. Potencjalne btedy systematyczne w
systemach E/E/PE i unikanie btedéw. Jako$¢ oprogramowania i wymagania w cyklu zycia. Ochrona sieci
komputerowych. Ograniczenia architektoniczne w podsystemach E/E/PE. Weryfikacja poziomu SIL w
warunkach niepewnosci. Uszkodzenia zalezne i ich eliminowanie. Analiza warstw zabezpieczen LOPA w
nawigzaniu do PN-EN 61511. Czynniki ludzkie w analizie bezpieczenstwa funkcjonalnego i warstw
zabezpieczen; analiza funkcjonalna, projektowanie interfejséw i systemu alarmowego. Wymagania
dotyczace bezpieczenstwa funkcjonalnego systemoéw sterowania maszyn wedtug PN-EN 62061. Strategia
testowania systemow E/E/PE.

Wymagania wstepne
i dodatkowe

Wiedza dotyczgca analizy niezawodnosci w systemach technicznych, technologii programowalnych i
systemoéw komputerowych w przemysle i gospodarce.

Sposoby i kryteria

Sposob oceniania (sktadowe)

Prég zaliczeniowy

Sktadowa oceny koncowej

oceni’ania osiagan.ych Kolokwium | 60.0% 50.0%
efektow uczenia sie Projekt 60.0% 50.0%
Zalecana lista lektur Podstawowa lista lektur 1. Materiaty dydaktyczne dostepne sg na stronie internetowe;j

Zespotu Technologii Sieciowych i Inzynierii Bezpieczenstwa.

2. Kosmowski K.T.(red.): Podstawy bezpieczenstwa funkcjonalnego,
Wydawnictwo PG. Gdansk, 2016-2020 (lll wyd.).

3. Podstawy komputerowej aplikacji CARE (BQR).

4. Wprowadzenie do oprogramowania Pro-SIL. WEIA PG, 2010.

Hoyland A., Rausand M.: System Reliability Theory. Models and
Statistical Methods. New York: John Wiley & Sons, Inc. 1994.

2. MIL-HDBK-217F. Reliability Prediction of Electronic Equipment.
Washington, DC: U.S. Department of Defence, 1991.

3. MIL-STD-1629A. Procedures for performing a failure mode, effects
and criticality analysis. Washington, DC: U.S. Department of
Defence, 1980.

Uzupetniajaca lista lektur

Adresy eZasobdow

Przyktadowe zagadnienia/
przyktadowe pytania/
realizowane zadania

Identyfikacja zagrozen oraz ocena ryzyka ukierunkowana na okreslanie PL lub SIL funkcji bezpieczenstwa.

Projektowanie architektury systemu zabezpieczen instalacji przemystowej z uwzglednieniem wymagan
bezpieczenstwa funkcjonalnego.

Poziom nienaruszalnosci bezpieczenstwa (SIL) funkcji bezpieczenstwa i kryteria probabilistyczne.

Zajecia praktyczne
w ramach przedmiotu

Nie dotyczy
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